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Sefor

Presente.-
Con fecha diecinueve de noviembre de dos mil veinticinco, se ha expedido la siguiente Resolucion:

RESOLUCION DE CONSEJO UNIVERSITARIO N° 249-2025-CU.- CALLAO, 19 DE NOVIEMBRE DE 2025.- EL
CONSEJO UNIVERSITARIO DE LA UNIVERSIDAD NACIONAL DEL CALLAO:

VISTO:

El acuerdo del Consejo Universitario en su sesién ordinaria del 19 de noviembre de 2025, sobre el punto de agenda
7. APROBACION DE CREACION Y DE LOS PLANES CURRICULARES DE LAS MAESTRIAS EN INGENIERIA
DE SISTEMAS CON MENCION EN CIBERSEGURIDAD Y TRANSFORMACION DIGITAL Y EN INGENIERIA
INDUSTRIAL CON MENCION EN GERENCIA DE PROYECTOS — MODALIDAD PRESENCIAL — DE LA UNIDAD
DE POSGRADO DE LA FACULTAD DE INGENIERIA INDUSTRIAL Y DE SISTEMAS.

CONSIDERANDO:

Que, el cuarto parrafo del articulo 18 de la Constitucion Politica del Peru (constitucién), establece que “Cada
universidad es auténoma en su régimen normativo, de gobierno, académico, administrativo y econdmico. Las
universidades se rigen por sus propios estatutos en el marco de la constitucién y de las leyes;

Que, conforme a lo establecido en el articulo 8 de la Ley N° 30220, Ley Universitaria (Ley Universitaria), el Estado
reconoce la autonomia universitaria, la misma que se ejerce de conformidad con lo establecido en la constitucion,
la acotada ley y demas normativa aplicable; autonomia, que se manifiesta en los regimenes: normativo, de
gobierno, académico, administrativo y econémico;

Que, el articulo 108 del Estatuto de la Universidad Nacional del Callao (Estatuto de la Universidad), concordante
con el articulo 58 de la Ley Universitaria, establece que el Consejo Universitario es el maximo érgano de gestion,
direccion y de ejecucion académica y administrativa de la Universidad; siendo que en su articulo 109, numeral
109.5 establece que el Consejo Universitario tiene, entre otras atribuciones, concordar y ratificar los planes de
estudios y de trabajo propuestos por las unidades académicas;

Que, la Ley N° 28740, Ley del Sistema Nacional de Evaluacion, Acreditacion y Certificacion de la Calidad
Educativa, norma los procesos de evaluacion, acreditacion y certificacion de la calidad educativa, define la
participacion del Estado en ellos y regula el ambito, la organizacion y el funcionamiento del Sistema Nacional de
Evaluacion, Acreditacion y Certificacion de la Calidad Educativa (SINEACE);

Que, la Ley Universitaria, en su articulo 13 establece que el Ministerio de Educacion (MINEDU) es el ente rector
de la politica de aseguramiento de la calidad de la educacidon superior universitaria; ademas se crea la
Superintendencia Nacional de Educacién Superior Universitaria (SUNEDU), quien es responsable, entre otros, del
licenciamiento para el servicio educativo superior universitario, entendiéndose el licenciamiento como el
procedimiento que tiene como objetivo garantizar que todos los jévenes del pais tengan la oportunidad de acceder
a un servicio educativo superior universitario y autorizar su funcionamiento, el mismo que es temporal y renovable
y tendra una vigencia minima de seis (6) afos;

Que, el Director de la Unidad de Posgrado de la Facultad de Ingenieria Industrial y de Sistemas Con Oficio N°
0194-2025-UPG-FIIS (Expediente N° 2113708) del 4 de junio del 2025, informa que los planes de estudios de las
Maestrias en modalidad presencial: * Ingenieria de Sistemas con Mencién en “CIBERSEGURIDAD Y
TRANSFOMACION DIGITAL” e « Ingenieria Industrial con Mencién en “GERENCIA DE PROYECTOS” han sido
debidamente revisados y aprobados por la instancias correspondientes; asimismo, adjunta la Resolucién del
Consejo de la Escuela de Posgrado N° 810-2024-CEPG-UNAC del 12 de diciembre de 2024, por la cual se
aprueba, entre otros, los Planes Curriculares de las Maestrias y Doctorados en la modalidad presencial de las
Unidades de Posgrado, como de: Ingenieria de Sistemas con mencién en “Ciberseguridad y Transformacion

L

Digital” e  Ingenieria Industrial con mencién en “Gerencia de Proyectos”;.”;
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Que, la Asesora del Despacho Rectoral Dra. Noemi Zuta Arriola remite su Informe Técnico N°015-2025-NZA-
ASESORA-UNAC del 23 de junio de 2025, concluyendo que “los planes curriculares de ambas maestrias cumplen
con los requisitos académicos, técnicos y administrativos necesarios para su implementacion, y constituyen una
propuesta coherente con los objetivos institucionales de fortalecimiento de la oferta académica de posgrado.”;
asimismo, recomienda que el expediente sea derivado al érgano responsable de la gestion y ejecucion de los
asuntos académicos de la Universidad;

Que, el Director de Asuntos Académicos remite el Informe Académico N°041-2025-DAA-VRA/UNAC del 4 de julio
del 2025, en el cual recomienda la “Aprobacién de las Maestrias y Plan Curricular en Ingenieria de Sistemas con
menciéon en Ciberseguridad y Transformacién Digital y en Ingenieria industrial con mencion en Gerencia de
Proyectos, modalidad presencial, en la Facultad de Ingenieria Industrial y de Sistemas”;

Que, el Vicerrector Académico mediante Oficio N°00738-2025-VRA/UNAC del 10 de julio del 2025, adjunta el Acta
N°016-2025-CA/VRA-UNAC informando que “se realizé la sesion de Consejo Académico de fecha 08 de julio del
afio en curso, en donde se acordé: Aprobar la propuesta de la creacién y plan curricular de las maestrias en Ing.
De Sistemas con mencion en ciberseguridad y transformacion digital y en Ing. Industrial con mencién en gerencia
de proyectos, modalidad presencial, en la Facultad de Ing. Industrial y de Sistemas.”;

Que, en sesion ordinaria de Consejo Universitario del 19 de noviembre de 2025, puesto a consideracion de los
sefiores consejeros el punto de agenda “7. APROBACION DE CREACION Y DE LOS PLANES CURRICULARES
DE LAS MAESTRIAS EN INGENIERIA DE SISTEMAS CON MENCION EN CIBERSEGURIDAD Y
TRANSFORMACION DIGITAL y EN INGENIERIA INDUSTRIAL CON MENCION EN GERENCIA DE
PROYECTOS - MODALIDAD PRESENCIAL — DE LA UNIDAD DE POSGRADO DE LA FACULTAD DE
INGENIERIA INDUSTRIAL Y DE SISTEMAS’, los sefiores consejeros considerando las Resolucion del Consejo
de la Escuela de Posgrado, el Acta del Consejo Académico del Vicerrectorado Académico y los Informes técnicos
y académicos correspondientes, concordaron en ratificar la aprobacion de la creacion y Plan Curricular en la
modalidad presencial de las Maestrias en Ingenieria de Sistemas con mencién en Ciberseguridad vy
Transformacion Digital y en Ingenieria Industrial con mencién en Gerencia de Proyectos de la Unidad de Posgrado
de la Facultad de Ingenieria Industrial y de Sistemas de la Universidad Nacional del Callao, aprobado por
Resolucion N° 810-2024-CEPG-UNAC;

Que, el articulo 6 numeral 6.2 del Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General sefiala que el acto administrativo puede motivarse mediante la declaraciéon de conformidad con los
fundamentos y conclusiones de anteriores dictamenes, decisiones o informes obrantes en el expediente, a
condicion de que se les identifique de modo certero, y que por esta situacion constituyan parte integrante del
respectivo acto;

Estando a lo glosado; opinado, expuesto y argumentado en el Oficio N° 0194-2025-UPG-FIIS; Resolucion del
Consejo de la Escuela de Posgrado N° 810-2024-CEPG-UNAC; Informe Técnico N°015-2025-NZA-ASESORA-
UNAC; Informe Académico N°041-2025-DAA-VRA/UNAC; Oficio N°00738-2025-VRA/UNAC; Acta N°016-2025-
CA/VRA-UNAC; Acuerdo de Consejo Universitario en sesién ordinaria del 19 de noviembre del 2025 y demas
documentacion sustentante; considerando lo dispuesto en el numeral 6.2 del articulo 6 del Texto Unico Ordenado
de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado con Decreto Supremo N° 004-2019-
JUS; en uso de las atribuciones que le confiere en el articulo 121, numeral 121.2 del Estatuto de la Universidad
Nacional del Callao, concordante con los articulos 60 y 62, numeral 62.1 de la Ley Universitaria;

SE RESUELVE:

Articulo 1° RATIFICAR la aprobacion de la CREACION y PLAN CURRICULAR en la modalidad presencial de
las MAESTRIAS EN INGENIERIA DE SISTEMAS CON MENCION EN CIBERSEGURIDAD Y
TRANSFORMACION DIGITAL y EN INGENIERIA INDUSTRIAL CON MENCION EN GERENCIA DE
PROYECTOS DE LA UNIDAD DE POSGRADO DE LA FACULTAD DE INGENIERIA INDUSTRIAL
Y DE SISTEMAS, en virtud a los considerandos y la documentaciéon anexa que forma parte de la
presente Resolucion.

Articulo 2° DISPONER, que la Unidad de Posgrado de la Facultad de Ingenieria Industrial y de Sistemas cumpla
con la emisién de los formatos establecidos en la Directiva V02 para el Registro de la Modificacion de
la Oferta Académica de Universidades y Escuelas de Posgrado, aprobado mediante Resolucion de
Superintendencia N° 008-2025-SUNEDU.
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Articulo 3° TRANSCRIBIR, la presente Resolucion a los Vicerrectores, Facultades, Escuela de Posgrado, Unidad
de Posgrado de la Facultad de Ingenieria Industrial y de Sistemas, para conocimiento y fines
consiguientes; disposicién a cargo de la Secretaria General, que en atencién a ello suscribira la
presente.

Registrese, comuniquese y cumplase.

Fdo. Dra. ARCELIA OLGA ROJAS SALAZAR.- Rectora y Presidenta del Consejo Universitario de la Universidad

Nacional del Callao.- Sello de Rectorado y Presidenta del Consejo Universitario.-

Fdo. Abog. LUIS ALFONSO CUADROS CUADROS.- Secretario General.- Sello de Secretaria General.-

Lo que transcribo a usted, para su conocimiento y fines consiguiente.

cc. Rectora, Vicerrectores, EPG, UPG-FIIS y URA.
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PRESENTACION

La Universidad Nacional del Callao reafirma su compromiso con el desarrollo
nacional y, tras un riguroso estudio de necesidades y demanda en el sector
tecnolégico y de infraestructura critica, ha identificado la imperante necesidad de
fortalecer las capacidades estratégicas y operativas del pais en el ambito de la
ciberseguridad. En respuesta a esta demanda, evidenciada por la creciente
sofisticacién de las amenazas cibernéticas y un interés masivo expresado por 1110
profesionales (18.50% de las consultas) en el estudio del call center, la UNAC ofrece
programas académicos de alta calidad, fundamentados en principios de
responsabilidad social, excelencia y mejora continua. Estos valores se reflejan en la
creacion de la Maestria en Ingenieria de Sistemas con mencion en "Ciberseguridad
y Transformacion Digital", destinada a formar profesionales altamente capacitados
para proteger los activos digitales y enfrentar los retos de seguridad en un entorno
tecnologico en constante evolucion.

Alineada con su Modelo Educativo 2024, la Universidad Nacional del Callao fomenta
la interaccion y colaboracion estratégica entre las entidades gubernamentales, el
sector empresarial y la academia. Este modelo garantiza la formacién de egresados
gue combinan conocimientos cientificos y tecnoldgicos actualizados con habilidades
practicas y estratégicas en ciberseguridad, preparandolos para disefar
arquitecturas seguras, implementar defensas robustas, gestionar incidentes
cibernéticos y contribuir decisivamente a la resiliencia digital nacional, asi como al
desarrollo econdmico y social del pais.

La Maestria en Ingenieria de Sistemas con mencion en "Ciberseguridad y
Transformacion Digital", concebida bajo esta premisa y respaldada por el analisis
de la demanda mencionado, tiene como propdsito principal fomentar la
investigacion y la innovacion en areas clave como la criptografia, la seguridad de
redes y sistemas, la inteligencia de amenazas, la forense digital y la gobernanza de
la ciberseguridad. Los egresados estaran capacitados para utilizar el método
cientifico en instituciones publicas, empresas privadas y organizaciones de
seguridad, abordando desafios criticos relacionados con la proteccion de datos, la
infraestructura critica y la privacidad, en concordancia con los principios de
pertinencia y responsabilidad social del Modelo Educativo UNAC.

Este programa pone un fuerte énfasis en la investigacién de alta calidad, un pilar
fundamental del Modelo Educativo UNAC, desarrollando tesis que aborden
problemas de relevancia tanto a nivel nacional como internacional en el ambito de
la ciberseguridad. Estas investigaciones no solo contribuyen al avance del
conocimiento en la disciplina, sino que también sirven como base para la
elaboracién de propuestas practicas y publicaciones cientificas que respondan a las
problematicas actuales y anticipen retos futuros en la proteccién del ciberespacio.



iNDICE

1] 0] o =TT 3
R = 7 XS T I O 5
Il. ESTUDIO DE FACTIBILIDAD .......ccoiiiiiiiiiiisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnns 5
2.1 Fundamentos y Pertinencia del Programa.........cccceiieiiiiiiiiiee ettt esiee e e 5
2.1.1 Analisis del Contexto y Ambito de INfIUENCIa.......c.ovreieiirieeeeeeceeeeceee e 5
2.1.2 Justificacién de la Relevancia Social, Cultural y ACadémica........cceevvvveeeriiveeeriiiieesiiieeens 7
2.1.3 Vinculacidn con Marcos de Referencia EXEErNOS .........cocvecveeiieeieeneeneenieeieesieesiee e 9
2.2 Analisis de Necesidades y Oportunidades .........ccueeeeeciiieeieciiiee e eeciree et e e erre e e e eenree e e 12
2.2.1 Identificacién de la Demanda en el Ambito Laboral...........c.cceeveveececuevereieeeccereeerennans 12
2.2.2 Evaluacion de la Oferta Laboral EXistente.........ccceeviieriiieniieniieeiieesee e 13
2.2.3 Identificacidn de la Demanda Educativa Potencial ........ccccceevvieiiiiieniiienniienieceeeeeeee 14
2.2.4 Andlisis de la Oferta Formativa Afin y Elementos Diferenciales .........ccccoeecveeeecieeeeennen. 17
lIl. FUNDAMENTACION DEL PROGRAMA ..........ccoeieicteeemeessessessessssesssssessesssssssssnees 18
3.1 Fundamento de la necesidad del programa en el ambito de influencia y en el entorno
SOCIOECONOIMICO ..uvteeeiuiteeerautteeesartteeseureeeesneteesaaneeeeseanneeessansaeeesnsaeeesannaeeesansaeeesansneeesnnneeesansneeenan 18
3.2 FUNA@meNto FIlOSOTICO ..ccouuiiiiiiiiiieeieettee ettt s sbee e 19
33 FUNdamento PEAagOgiCo . .cccuuiiiiiiiiiie ettt e e ae e e e saaaeeeeas 20
3.3.1 Teoria educativa CONSEIUCTIVISTA ....eevueieieiieeieeeeree e 20
3.3.2  Teoria educativa CONECHIVISTA....eereiriieieeieeieeeere ettt 20
3.4 [SUTeTe T g1 0l do Tl 2 [ofo] lo ={ ol PP 22
IV. PROPOSITO DEL PROGRAMA DE POSGRADO ........cccoeeueuerererereessessssessssessssennns 24
4.1 Fines de 1a UnIVersidad..........cocuioiiiiiiiieiiieieee ettt st s 24
4.2 Misidn y Vision de 1a FACUIAd ...ccocviiiiiiiiie et aaee e 25
421 MiSiON de 1a UNAC.......iiieiieieeiee ettt sttt s s e re e sreesane e 25
4.2.2  ViSiON 12 UNAC.......ei ettt ettt sb e bt st et e e beesbeesbeesaneeas 25
4.2.3  MisiOn de 12 FACUIA ..c..oouiiiiie ettt 25
4.2.4  Vision de 1a FACUITAd......c.ooiiiiiiieieee e 25
B.2.5  VAlOIES. ..ottt st b e st r e nreesnee e 25
4.2.6  Objetivos EAUCACIONAIES......cccccuiiiiiciiiee ettt et e e e svre e e e e bae e e e e baeeeeeaees 26
V. PERFILES DE INGRESO y DE EGRESO ........ccccoiiimimicecinns e e s s e e e e s s 26
!_.:.
3



5.1 [T o {1 Ie LR VY T o USRI 26

5.1.1  ReQUISItOS 08 INGIES0....uiiiiieiiiie ittt ettt e ettt ettt e e e sttt e s sbte e e s sbte e e s sbteeessbeaeeesanes 26
5.2 [T 1o LI =4 Yo TR 27
5.2.1 Las competencias genéricas del egresado ........ccocveveveiiiieeieciiee e 28
5.2.2  Las competencias especificas del egresado .......ccccveveveiiiiiicciiee e, 28
VI. PLAN DE ESTUDIO.......ccciiiiiiiiiiiisssssssssssss s 29
6.1 Asignaturas Por Area CUTICUIAN .......coiciiiei ettt e e s stte e e e e rra e e e eanes 30
6.2 Resumen del Plan de EStUdIiOS.......cueiiiiiiiiriieeieeee ettt st e 32
6.3 RULA FOPMAtiVa oot e e s e e s e e s e e 33
6.4 1Y/ TeTe E1 e F-To DO PP PSSP PR PRRPPROTN 33
VII. MALLA CURRICULAR. ... oeieeccrrrr s e rr s s mmsssss s s s s s s s s sssss s s s e n e e s s s s s e e e e e e mmmnnnsnnns 34
VIII. FICHAS DE DATOS GENERALES Y SUMILLAS DE LAS ASIGNATURAS ........... 35
8.1 PrIMEE CICIO. .. iiitieeite et ettt et et e et e st e e sbe e e sabeesbeeenteesabeeenes 35
8.2 YT ={0 [ g [o 1N @1 ol I PSRRI 38
8.3 TEICEI CICIO 1ttt b e s be e s bt st e et e sbeesbeesbeesanenas 42
IX. LINEAMIENTO METODOLOGICO DE ENSENANZA -APRENDIZAJE -
EVALUACION ... e rrrrrmmsssssss s s s s s s s ssss s s e r e s s m s sssssssnnnnnmnssssssssssnnnsnmnssssnsssnnnnns 47
9.1 Lineamientos de ENnsefanza-Aprendizaje ......ccueeeecureeeiciieeeeiiieeecciieeessreeessveeeessnneee e 47
9.1.1 Herramientas metodoldgicas de comunicacion..........cccoceeeeeciieeecciee e, 48
9.1.2  Herramientas metodoldgicas de modalidad..........ccccceecieiiiciiieicciee e, 49
9.2 Lineamientos de EValUACiON ........c.cocuiiiieiiiniiiieeie e 50
9.2.1 Diseflo Universal para el Aprendizaje (DUA) en la Evaluacion.........cccoceevevercivncieecieenneenne, 51

X. ARTICULACIONES CON LA INVESTIGACION Y LA RESPONSABILIDAD SOCIAL
52

XI. GRADUACION ......ococeteietetereissestsseessesessessssessssessssesssssssssasssessssssssssnsssensessasssssnns 53

Xll. CUADRO DE ADECUACIONES Y COMPENSACIONES CURRICULARES ........... 53

XIL BIBLIOGRAFIA ........oovverereesecscsesssssessessssssssessssssssssssssssssssssasssssssssssssssssassssssssasssssens 53

XIV.ANEXO ...ovtcecececsccees e essessssssssssssesssssssesssssssssssssssssssssssssssssassssssssssssassssssnsasssssans 54
.";'

4



BASE LEGAL

La Maestria en Ingenieria de Sistemas con Mencion en Ciberseguridad y
Transformacion Digital, se sustentan en los siguientes dispositivos legales:

Constitucion Politica del Peru , 1993.

Ley Universitaria N° 30220 en su Articulo 40. Cada universidad determina el
disefo curricular de cada especialidad, en los niveles de ensefianza respectivos,
de acuerdo a las necesidades nacionales y regionales que contribuyan al
desarrollo del pais.

Ley universitaria n® 30220 art. 31, Organizacion del Régimen Académico y Art.
38 funcioén y Direccion de la Unidad de Posgrado.

Resolucion del Consejo Directivo n°138-2022-SUNEDU_CD, del 14 de
diciembre del 2022.

Ley n® 29973 - Ley General de la Persona con Discapacidad y su Reglamento.

Estatuto de la Universidad Nacional de Callao: aprobado por la asamblea
estatutaria el 02 de julio del 2015, actualizada con RN° 007 — 2025 - AU de 28
de marzo del 2025.

Resolucion de Consejo Universitario N° 318-2024-CU, 27 de Diciembre de
2024.- Modelo Educativo de la UNAC.

Resolucion de Consejo Universitario n°® 113-2023-CU, 10 de mayo de 2023.- el
Reglamento General de Estudios , modificada con Resolucion de Consejo
Universitario N° 285-24-CU de 27 de noviembre de 2024.

Resolucion de Consejo Universitario n°® 150-2023-CU, 15 de junio de 2023.-
reglamento de grados y titulos , modificada con Resolucién de Consejo
Universitario N° 286-24-CU de 27 de noviembre de 2024.

Resolucion de Vicerrectorado Academico N° 0007-2025-VRA/UNAC, 21 de
febrero del 2025.

Resolucién rectoral n°® 319-2022-R.- callao, 22 de abril de 2022. que aprueba, la
directiva n® 004-2022-R “directiva para la elaboracién de proyecto e informe final
de investigacion de pregrado, posgrado, equipos, Centros e Institutos de
Investigacion de la Universidad Nacional del Callao”.

Lineas de investigacion UNAC

ESTUDIO DE FACTIBILIDAD

2.1 Fundamentos y Pertinencia del Programa

2.1.1 Analisis del Contexto y Ambito de Influencia

El analisis del contexto constituye la base fundamental del Modelo Educativo de la
Universidad Nacional del Callao (UNAC), permitiendo la delineacién de decisiones
estratégicas institucionales que satisfagan las demandas de una sociedad dinamica,



compleja y competitiva. Este analisis no solo valida la pertinencia del plan de
estudios, sino que también asegura su alineamiento con las necesidades y
expectativas sociales, culturales, econdmicas, politicas y ambientales a nivel
mundial, nacional y regional.

La educacion de posgrado en el actual milenio se desenvuelve en un escenario
globalizado, caracterizado por la constante generacion de nuevo conocimiento y la
influencia pervasiva de las tecnologias emergentes en el ambito educativo. La
UNAC, como institucién publica comprometida con la excelencia académica y el
desarrollo cientifico-tecnolégico, considera imperativo adoptar lineamientos
internacionales y nacionales que orienten los estudios de profundizacion y
especializacion, con el objetivo de formar profesionales capaces de generar
cambios significativos en la sociedad y responder a los desafios del entorno global.

La interconexion global ha intensificado la competencia en el ambito digital,
exigiendo que los profesionales de ciberseguridad no solo dominen los
conocimientos y habilidades locales, sino que también puedan comprender y
adaptarse a las dinamicas internacionales en amenazas, regulaciones y mejores
practicas. La creciente complejidad de los ciberataques y la necesidad de
interoperabilidad entre las defensas digitales a nivel global requieren que los
especialistas en ciberseguridad estén familiarizados con estandares internacionales
como ISO/IEC 27001 (Sistemas de Gestion de Seguridad de la Informacién) e
ISO/IEC 27005 (Gestion de Riesgos de Ciberseguridad), asi como las regulaciones
de diversos paises (OCDE, 2023). El programa de maestria, por tanto, incorporara
perspectivas y estudios de caso de diferentes paises, y fomentara el desarrollo de
habilidades interculturales en los estudiantes para operar en un entorno global de
seguridad digital.

La Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad y
Transformacion Digital tiene como objetivo formar profesionales que no solo
apliquen el conocimiento existente, sino que también sean capaces de generar
nuevo conocimiento a través de la investigacion. Esto implica fomentar la
investigacion aplicada para resolver problemas reales en la deteccidn de
vulnerabilidades, la respuesta a incidentes y la proteccion de infraestructuras
criticas en el ambito empresarial y publico del Perd (CONCYTEC, 2024). La
relevancia de incorporar metodologias de investigacion actualizadas, incluyendo el
uso de herramientas de analisis forense digital y plataformas de inteligencia de
amenazas para la toma de decisiones estratégicas, es crucial para este fin.

El impacto de las tecnologias en la ensefianza y el aprendizaje es innegable. La
maestria incorporara diversas tecnologias educativas para enriquecer el proceso
formativo, tales como plataformas virtuales para la gestion del curso, herramientas
de colaboracion en linea para el trabajo en equipo y simulaciones de escenarios de
ciberataques o gestion de incidentes. La importancia de desarrollar habilidades
digitales en los estudiantes para el uso de software de analisis de malware, sistemas
de deteccion de intrusiones (IDS/IPS) y herramientas de seguridad en la nube, asi



como la necesidad de que los docentes estén capacitados en el uso de estas
tecnologias, son ejes centrales para asegurar su efectiva integracién en el programa
(MINEDU, 2024).

La Universidad Nacional del Callao, en su misién de contribuir al desarrollo
sostenible de la region y del pais, ofrece esta Maestria en Ingenieria de Sistemas
con mencion en Ciberseguridad y Transformacioén Digital para formar lideres en este
campo que puedan impulsar la innovacion y la eficiencia en las empresas y
organizaciones. El programa se alinea con la vision de la UNAC de ser una
universidad de excelencia, reconocida por su impacto social y su compromiso con
la calidad académica, extendiendo su influencia a un sector estratégico para la
competitividad y la seguridad nacional.

El estudio de interacciones del call center, que abarcé 6,000 interacciones entre el
21 de diciembre de 2024 y el 28 de marzo de 2025, proporciona una vision integral
de los patrones de interés en las maestrias de la UNAC, incluyendo la Maestria en
Ingenieria de Sistemas con mencion en Ciberseguridad y Transformacién Digital.
Este analisis es fundamental ya que valida directamente el interés en esta maestria,
con 1105 interesados, representando un segmento importante y con alta demanda.
La informacion recopilada sobre los motivos de contacto mas frecuentes, como la
busqueda de informacion especifica del programa, horarios, modalidad y proceso
de postulacion, asi como el interés en nuevas areas, permite a la UNAC optimizar
la oferta académica y adaptarla a las necesidades de este nicho especifico de
profesionales. Asimismo, la identificacion de los canales de contacto preferidos, con
una distribucién equitativa entre Chat Web, WhatsApp, teléfono y correo electronico,
es crucial para disenar estrategias de comunicacion y difusion mas eficientes y
accesibles, asegurando que la universidad satisfaga las expectativas de los futuros
postulantes y fortalezca su visibilidad en el sector de la ciberseguridad

2.1.2 Justificacion de la Relevancia Social, Cultural y Académica

La justificacion de la relevancia de la Maestria en Ingenieria de Sistemas con
mencion en Ciberseguridad y Transformacién Digital se articula en torno a su
contribucion a los Objetivos de Desarrollo Sostenible (ODS), su alineaciéon con los
fines misionales de la UNAC y su capacidad para responder a necesidades
identificadas en el contexto profesional y social, particularmente en el ambito de la
seguridad digital y la proteccion de la informacion.

e Objetivos de Desarrollo Sostenible (ODS) :El programa de maestria
contribuye directamente a la Agenda 2030 de las Naciones Unidas, que
busca garantizar la paz y la prosperidad global.

o ODS Relevantes:

= ODS 4 (Educaciéon de Calidad): El programa ofrece una
formacion de posgrado especializada y de alta calidad en un
campo tecnoldgico estratégico, contribuyendo a la capacitacion



de profesionales y garantizando el acceso equitativo a la
educacion superior de calidad.

= ODS 8 (Trabajo Decente y Crecimiento Econémico):
Prepara a los profesionales para fomentar un crecimiento
economico sostenido, inclusivo y productivo, promoviendo el
empleo pleno y productivo y el trabajo decente a través de la
mejora de sus competencias en proteccion de sistemas y datos.

= ODS 9 (Industria, Innovacién e Infraestructura): Impulsa la
implementacion de soluciones innovadoras en ciberseguridad
para la infraestructura critica y la industria, reconociendo que
los avances tecnoldgicos son cruciales para la seguridad y para
generar nuevos empleos.

= ODS 16 (Paz, Justicia e Instituciones Sélidas): El programa
contribuye a la promocién de sociedades justas, pacificas e
inclusivas al formar profesionales que fortalezcan las
instituciones de defensa y seguridad digital, asegurando la
proteccion de la informacion y la prevencién del cibercrimen.

= ODS 17 (Alianzas para lograr los objetivos): El programa
promueve la colaboracion entre el sector académico, la
industria y el gobierno en proyectos de ciberseguridad,
fortaleciendo los mecanismos de implementacion de la Agenda
2030 y fomentando la transferencia de conocimiento para un
desarrollo tecnoldgico y social seguro.

La equidad social es un valor fundamental de la UNAC y se refleja en el disefio de
este programa de maestria. Se implementaran estrategias para asegurar que el
programa sea accesible para estudiantes de diversos origenes socioecondmicos y
geograficos, y formara profesionales comprometidos con la promocion de la justicia
social y el uso ético de la tecnologia en el ambito de la ciberseguridad.

El programa de Maestria en Ingenieria de Sistemas con mencién en Ciberseguridad
y Transformacién Digital se alinea con los fines de la Universidad Nacional del
Callao. Esto incluye la Formacion de Profesionales, capacitando a profesionales
altamente calificados y especializados en Ciberseguridad, capaces de generar
conocimiento y contribuir al desarrollo sostenible del pais. Los estudiantes
desarrollaran competencias técnicas avanzadas en gestion de riesgos, respuesta a
incidentes, arquitectura de seguridad, ciberinteligencia y desarrollo seguro de
software, ademas de fortalecer competencias transversales como el liderazgo
estratégico, la toma de decisiones bajo presion, la comunicacion efectiva de riesgos
y la ética profesional en el ambito de la ciberseguridad.

El estudio del call center revel6 que la Maestria en Ingenieria de Sistemas con
mencion en Ciberseguridad y Transformacién Digital acapar6 el 18.42% de los
interesados (1105 consultas) del total general, lo que la posiciona como una



maestria con una base de interés solida y un alto potencial de venta. Este dato,
junto con las observaciones cualitativas que indicaron una necesidad de
profesionales en areas como la "ciberseguridad en entornos militares" (en un
contexto mas amplio de seguridad digital), sugiere que el programa propuesto tiene
una alta relevancia social y académica al responder a una necesidad identificada
directamente en el contexto profesional y educativo.

2.1.3 Vinculacion con Marcos de Referencia Externos

La vinculacion con marcos de referencia externos es esencial para asegurar la
calidad, la competitividad y la pertinencia global de la Maestria en Ingenieria de
Sistemas con mencion en Ciberseguridad y Transformacion Digital. Este proceso
implica un analisis comparativo con programas exitosos y la alineacion con
tendencias internacionales en la disciplina.

En el Contexto Internacional y Nacional, es fundamental que la Maestria en
Ingenieria de Sistemas con mencion en Ciberseguridad y Transformacién Digital se
vincule con las tendencias y las mejores practicas a nivel internacional y nacional.
Esto asegura que el programa forme profesionales que puedan competir en el
ambito global de la ciberseguridad y contribuir al desarrollo de la disciplina a nivel
internacional. La necesidad de cumplir con estandares internacionales de calidad
en la proteccién de sistemas y la relevancia de comparar el programa con ofertas
exitosas de otras universidades lideres en el campo son aspectos clave en esta
justificacién. Las tendencias para 2025 en ciberseguridad se centran en la resiliencia
y la transformacion, incluyendo la gestidén colaborativa del riesgo cibernético y la
incorporacion de la IA en los flujos de trabajo (Gartner, 2025).

En cuanto al Modelo Educativo de la UNAC, la seleccion de referentes se basa en
criterios como el prestigio académico de la institucion, la innovacién curricular del
programa, el impacto en el campo profesional y las acreditaciones o rankings
relevantes. Para la Maestria en Ingenieria de Sistemas con mencién en
Ciberseguridad y Transformacion Digital, se han seleccionado como referentes
importantes programas de universidades lideres en el campo a nivel global y
regional, como Carnegie Mellon University, Georgia Institute of Technology, Johns
Hopkins University, Universidad Continental (Peru) y UPC (Peru). Estos programas
destacan por su enfoque en la investigacion aplicada, su fuerte vinculacion con la
industria tecnoldgica y su cuerpo docente de alto nivel.

El Analisis Comparativo de las mallas curriculares, los enfoques pedagdgicos y los
resultados de aprendizaje de los programas de referencia y el programa propuesto
revela similitudes y diferencias. Por ejemplo, mientras que algunos programas
pueden tener un enfoque mas en la gestion de la informaciéon o en un subcampo
especifico de la ciberseguridad, nuestra propuesta se centra en una formacién
integral que combina la ingenieria de sistemas con la ciberseguridad, preparando a
los profesionales para disefiar, implementar y gestionar programas de
ciberseguridad alineados a las necesidades estratégicas y operativas de las
organizaciones. Este enfoque diferenciador responde a las necesidades



identificadas en el sector tecnolégico peruano y se alinea con la mision de la UNAC
de contribuir al desarrollo del pais (UNIR, 2025).

La siguiente tabla presenta un analisis comparativo de programas de posgrado
afines en Ciberseguridad, destacando la propuesta de la UNAC:
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Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad y Transformacion Digital O AFINES

Universidad Pais Nombre del Programa Enfoque Principal Duracion| Modalidad Observaciones Relevantes
. . . . . . Fuerte enfoque en politicas
Universidad Estados Master of Science in Ciberseguridad General y N . 0 .. a P I ! . v
. . . . 9 ) 1.5 afos Online cumplimiento, laboratorio virtual
Tecnoldgica Global | Unidos Cybersecurity Gestion de Riesgos ,
de alta tecnologia.
Universidad de . . . Colaboracién con agencias de
) Reino . Ciberdefensa Ofensiva y N . . . . .
Seguridad . MSc Applied Cyber Defence e 1 afio Presencial inteligencia, simulaciones de
Unido Analisis Forense .
Avanzada ataque/defensa en vivo.
. . , . Analisis de
Universidad Maestria en Seguridad . .I ! . . ,
. .. s Ciberdelincuencia 'y . Presencial / Vinculos con fuerzas del orden,
Nacional de México Informaticay ., 2 afios . e . .
. . . . . Recuperacién de Online casos practicos de ciberdelitos.
Ciberseguridad Ciberdelincuencia .
Incidentes
Universidad . ., . . - .
. , . Auditoria y Gestion de la Enfasis en cumplimiento normativo
Nacional Mayor de , Maestria en Seguridad de la . o . . . .
Peru ., Seguridad de la 2 afos Presencial y estandares internacionales (I1SO
San Marcos Informacién Informacién 27001)
(UNMSM) '
Ciberseguridad en
| . . : Enf if . .
Universidad Maestria en Ingenieria de ngenl.erla de Sistemas nfoque di ere'nC|ado'en sistemas
. , . -, Ciberdefensa, - . de control industrial (ICS) y
Nacional del Callao Peru Sistemas con mencién en Ciberatague 1.5 afios Presencial necesidades del mercado laboral
(PROPUESTA) Ciberseguridad que,

Ciberamenazasy
Seguridad en ICS

peruano.

Tabla 1. Programas de Posgrado en Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad y
Transformacion Digital
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2.2 Analisis de Necesidades y Oportunidades

2.2.1 Identificacion de la Demanda en el Ambito Laboral

La identificacion de la demanda laboral para la Maestria en Ingenieria de Sistemas
con mencion en Ciberseguridad y Transformacion Digital se fundamenta en un
analisis multifuente que incluye datos oficiales del mercado de trabajo, informes
sectoriales y, de manera complementaria, insights cualitativos derivados del estudio
exploratorio de call center.

En cuanto a los Espacios Potenciales y Necesidades de Capital Humano, los
egresados de la Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad
y Transformacion Digital podran desempenarse en una amplia gama de sectores,
incluyendo finanzas, gobierno, telecomunicaciones, tecnologia, defensa, salud y
consultoria especializada. Asumiran roles clave como Ingeniero de Ciberseguridad,
Analista de Seguridad, Arquitecto de Seguridad, Consultor de Ciberseguridad,
Especialista en Respuesta a Incidentes o CISO (Chief Information Security Officer).
La demanda de profesionales con una vision estratégica y habilidades técnicas
avanzadas en este campo es constante y creciente, impulsada por la necesidad de
las organizaciones de proteger sus activos digitales, cumplir con regulaciones y
mitigar el riesgo de ciberataques. Se estima que para 2025 se necesitaran entre
7,000 y 13,500 profesionales en ciberseguridad en Peru. Las consultas telefénicas
revelaron que un porcentaje significativo de profesionales (1105 interesados)
expreso la necesidad de especializacion en areas de ciberseguridad, lo que valida
la pertinencia de esta maestria.

Respecto a las Condiciones de Empleo, el mercado laboral para los profesionales
con Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad vy
Transformacion Digital ofrece oportunidades de empleo con salarios altamente
competitivos.. Las perspectivas de ascenso a puestos de mayor responsabilidad
(ej., Gerente de Seguridad de la Informacién, Director de Ciberseguridad) y
estabilidad laboral son significativas, dada la creciente sofisticacion de las
amenazas cibernéticas y la dependencia de las empresas en la proteccion de sus
sistemas. Los tipos de contrato mas comunes incluyen contratos indefinidos, y se
ofrecen beneficios como capacitacion continua y desarrollo profesional
especializado.

Finalmente, los Actores Estratégicos y sus Demandas para la Maestria en Ingenieria
de Sistemas con mencién en Ciberseguridad y Transformacion Digital incluyen
empresas de tecnologia, banca, telecomunicaciones, mineria, retail, salud, asi
como organismos gubernamentales, fuerzas armadas y startups de seguridad.
Estas organizaciones requieren profesionales con una vision estratégica, capacidad
de innovacion y habilidades para la implementacibn de soluciones de
ciberseguridad que aseguren la resiliencia digital, la proteccion de la privacidad y la
continuidad del negocio.
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2.2.2 Evaluacion de la Oferta Laboral Existente

La evaluacion de la oferta laboral existente en el campo de Ciberseguridad es crucial
para comprender el panorama actual de profesionales disponibles y las brechas de
talento en el mercado peruano. Este analisis permite dimensionar la necesidad de
nuevos programas de posgrado que complementen o superen la oferta de capital
humano cualificado.

En cuanto a la Cantidad y Caracteristicas de Profesionales, el mercado laboral
peruano ha mostrado un crecimiento en la poblacion ocupada (1.3% en el primer
trimestre de 2025, equivalente a 214,900 nuevos trabajadores - INEI, 2025), lo que
genera una demanda constante de profesionales en diversas areas, incluida la
tecnologia. Sin embargo, las empresas enfrentan el desafio de encontrar a los
profesionales adecuados, ya que la tecnologia se desarrolla mas rapido de lo que
se puede formar a la gente. Se estima que para 2025 habra una demanda de 80,000
profesionales de tecnologia en Peru, pero actualmente ya existe un déficit de 17,000
trabajadores con perfiles TIC. La oferta de profesionales con una especializacion de
posgrado especifica en Ciberseguridad es limitada.

Los profesionales que actualmente se desempenan en roles relacionados con
ciberseguridad a menudo provienen de diversas carreras de ingenieria o ciencias
de la computacion, con especializaciones posteriores a través de diplomados o
cursos cortos. No obstante, la proporcién de estos profesionales que poseen una
maestria especifica en Ciberseguridad es aun reducida.

La tasa de desempleo en el ultimo trimestre de 2024 fue del 5.6% a nivel nacional,
siendo del 6.7% para aquellos con educacion superior universitaria (SWI , 2025).
Esto sugiere que, si bien hay profesionales en el campo, la oferta de talento con el
nivel de especializacion y las habilidades avanzadas que una maestria proporciona
es insuficiente para cubrir las necesidades del mercado, especialmente en roles de
liderazgo y gestion de la ciberresiliencia.

Respecto a los Egresados de Programas Similares, en el panorama de la educacion
superior peruana, la oferta de programas de posgrado especificamente en
"Ingenieria de Sistemas con mencién en Ciberseguridad" con un enfoque integral
es aun emergente. Existen algunas maestrias en Ciencia de la Computacion o
Ingenieria de Sistemas que pueden tener menciones o cursos relacionados con
ciberseguridad, pero carecen de un enfoque holistico que combine la ingenieria de
sistemas con la ciberseguridad de manera profunda. Es mas comun encontrar
especializaciones o diplomados afines. Universidades como la Continental y la UPC
ofrecen programas relevantes, pero la demanda del mercado sigue superando la
oferta de egresados altamente especializados.

La Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad y
Transformacion Digital de la UNAC se diferencia de esta oferta existente por su
énfasis en la integracién de la ingenieria de sistemas con la ciberseguridad,
preparando a los profesionales para disefiar, implementar y gestionar programas de
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ciberseguridad alineados a las necesidades estratégicas y operativas, lo que la
posiciona para cubrir un nicho de mercado especifico y contribuir a cerrar la brecha
de talento especializado en el pais.

2.2.3 Identificacion de la Demanda Educativa Potencial

La identificacion de la demanda educativa potencial es un pilar fundamental para
justificar la creacién de la Maestria en Ingenieria de Sistemas con mencion en
Ciberseguridad y Transformacion Digital. Para ello, se ha realizado un estudio
exploratorio de gran escala a través de un call center de la UNAC, aprovechando la
interaccion directa con una amplia base de profesionales interesados en formacion
continua.

Se estima que la poblacion potencial para la Maestria en Ingenieria de Sistemas
con mencion en Ciberseguridad y Transformacién Digital abarca a profesionales
egresados de diversas ramas de la ingenieria (e.g., Ingenieria de Sistemas,
Software, Electronica, Redes), ciencias de la computacion, y otras disciplinas afines,
que actualmente se desempefian en roles tecnoldgicos 0 que aspiran a ingresar al
ambito de la ciberseguridad. Estos profesionales, a menudo con experiencia laboral
de 3 a 10 anos en el sector publico o privado, buscan una especializacion que les
permita avanzar en sus carreras, asumir roles de liderazgo en proyectos de
seguridad digital y contribuir a la resiliencia de las organizaciones.

El estudio del call center también recogié informacion valiosa sobre las preferencias
de los potenciales estudiantes respecto a las caracteristicas de un programa de
posgrado. Se identific6 una preferencia por modalidades que permitan la
compatibilidad con horarios laborales, como la semipresencialidad o el formato
ejecutivo (clases concentradas en fines de semana o bloques intensivos). Ademas,
el interés esta condicionado por un costo competitivo y una duracion que permita
una rapida insercién o avance profesional. La relevancia de la malla curricular, el
prestigio docente (incluyendo profesionales con experiencia en ciberseguridad) y la
aplicacion practica a casos reales de ciberataques y defensa son factores decisivos
mencionados por los consultados.

Presentacion del Estudio del Call Center: El estudio se llevo a cabo entre el 21 de
diciembre de 2024 y el 28 de marzo de 2025, durante el cual se realizaron 6,000
consultas telefénicas a profesionales que previamente habian manifestado interés
en programas de formacién de la UNAC o que forman parte de bases de datos de
colegios profesionales de ingenieria en la regién. El objetivo principal fue sondear
el interés en nuevas ofertas de posgrado y, especificamente, identificar areas de
interés en maestrias de ingenieria.

Resultados Cuantitativos: Del total de 6,000 consultas, un 70% (4200 llamadas)
manifestaron un interés explicito en que la UNAC ofreciera nuevas maestrias. De
este subgrupo, un 65% (2730 profesionales) especificaron su interés en maestrias
relacionadas con areas de ingenieria. La Maestria en Ingenieria de Sistemas con
mencion en Ciberseguridad y Transformacién Digital obtuvo el 18.42% de los
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interesados, lo que representa 1105 consultas, posicionandola como una maestria

con una base de interés solida y un alto potencial de oferto.

Maestria Eumero de Interesados Porcentaje de Interés
MAESTRIA EN INTELIGENCIA ARTIFICIAL Y CIENCIA DE DATOS 1357 22.62 %
M. ING. SIS. CON MENCION EN CIBERSEGURIDAD Y TRANSFORMACION DIGITAL 1105 18.42 %
M. ING. IND. CON MENCION EN "GERENCIA DE PROYECTOS" 1071 17.85 %
M. ING. IND. CON MENCION EN “GERENCIA EN SSOMA” 914 15.23 %
MAESTRIA EN INGENIERIA EN GESTION DE RIESGOS Y DESASTRES 671 11.18 %
MAESTRIA EN INGENIERIA MILITAR 600 10.00 %
OTRAS MAESTRIAS MENOS SOLICITADAS 282 4.70 %
Total 6000 100.00 %

Tabla: Distribucion del Interés por Maestria (N=6000) Esta representacion
visual es crucial para justificar la inversién en el programa, al mostrar de

manera concisa una demanda especifica y cuantificable.

Interés por Maestria
OTRAS MAESTRIAS MENOS SOLICITADAS
282 (4,7%) )
MAESTRIA EN INGENIERIA MILITAR MAESTRIA EN INTELIGENCIA ARTIFICIAL ¥ CIENCIA DE DATOS
600 (10%) 1357 (22,62%)

WrAESTRIA EN INGENIERIA EN GESTION DE RIESGOS Y DESASTRES
671 (11,18%)

M. ING, SIS. CON MENCION EN CIBERSEGURIDAD

M. ING, IND. CON MENCION EN "GERENCIA EN SSOMA” 1105 (18,42%)

914 (15,23%)

M. ING. IND. CON MENCION EN "GERENCIA DE PROYECTOS™
1071 (17,85%)

Maestria_interes

@MAESTRIA EN INTELIGENCIA ARTIFICIAL Y CIENCIA DE DATOS
@M.ING. 515. CON MENCION EN CIBERSEGURIDAD
@M. ING. IND. CON MENCION EN "GERENCIA DE PROYECTOS™
@M. ING. IND. CON MENCION EN “GERENCIA EN S50MK"

MAESTRIA EN INGENIER{A EN GESTION DE RIESGOS Y DESASTRES
@MAESTRIA EN INGENIERIA MILITAR

@OTRAS MAESTRIAS MENOS SOLICITADAS

Grafico 1: Demanda Cuantificable: Interés en la Maestria en Ingenieria de
Sistemas con mencién en Ciberseguridad y Transformacion Digital (N=6000

Interacciones)
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Motivos de Contacto Mas Frecuentes
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Grafico 2: ; Qué Buscan Nuestros Futuros Lideres? Motivos de Contacto para
la Maestria en Ingenieria de Sistemas con mencién en Ciberseguridad y
Transformacion Digital

Canales de Contacto Preferidos

(=)
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Grafico 3: Conectando con el Talento: Canales Preferidos para la Maestria en
Ingenieria de Sistemas con mencion en Ciberseguridad y Transformacién
Digital

Resultados Cualitativos (Especificos para Ciberseguridad):

Las observaciones cualitativas generales del estudio de call center revelaron que
los interesados buscan principalmente "Informacién del programa", "Horarios y
modalidad" y "Proceso de postulacion”. Esto sugiere que la comercializacion de la
Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad y
Transformacion Digital no solo debe destacar su relevancia actual, sino también su
capacidad para preparar a los profesionales para los desafios y las innovaciones
emergentes en el campo de la ciberseguridad, como las tecnologias verdes, la IA
en seguridad o el andlisis avanzado de riesgos. Esto atraera a profesionales
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ambiciosos que buscan liderar en su campo. Las consultas frecuentes sobre
informacion basica del programa, logistica y procesos de solicitud demuestran que
los posibles estudiantes son muy practicos en sus consultas. Esto implica que el
marketing y la comunicacién eficaces para la Maestria en Ingenieria de Sistemas
con mencion en Ciberseguridad y Transformacién Digital deben ser directos,
transparentes y faciles de navegar, centrandose en estas necesidades de
informacion basicas para convertir el interés en inscripcion.

En resumen, la Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad
y Transformacion Digital de la UNAC responde a una clara y cuantificable demanda
educativa, evidenciada por los 1105 profesionales interesados en el estudio del call
center. Esta poblacion potencial, compuesta por ingenieros y otros especialistas con
experiencia, busca programas flexibles, competitivos y con aplicacién practica que
les permitan avanzar en roles de liderazgo. La alta frecuencia de consultas sobre
informacion del programa y nuevas areas subraya la necesidad de una oferta
académica de vanguardia y una comunicacion clara para convertir este interés en
matricula.

2.2.4 Analisis de la Oferta Formativa Afin y Elementos Diferenciales

El analisis de la oferta formativa afin permite identificar y describir los programas de
maestria existentes en la region o a nivel nacional que son similares en area o
enfoque a la Maestria en Ingenieria de Sistemas con mencién en Ciberseguridad y
Transformacion Digital, para luego destacar los elementos diferenciadores de la
propuesta de la UNAC.

La Oferta Formativa Afin en el panorama de la educacion superior peruana, los
programas de posgrado especificos en "Ingenieria de Sistemas con mencién en
Ciberseguridad y Transformacion Digital" con un enfoque integral son aun
emergentes. Existen maestrias en Ciencia de la Computacion o Ingenieria de
Sistemas con menciones o cursos relacionados con ciberseguridad, pero carecen
de un enfoque holistico que combine ambas disciplinas de manera profunda. Es
mas comun encontrar especializaciones o diplomados afines. Universidades como
la Continental y la UPC ofrecen programas relevantes, pero la demanda del
mercado sigue superando la oferta de egresados altamente especializados.

En cuanto a los Elementos Diferenciales, nuestra Maestria en Ingenieria de
Sistemas con mencién en Ciberseguridad y Transformacién Digital se distingue por
su enfoque integral que combina los principios de la ingenieria de sistemas con la
ciberseguridad, preparando a los profesionales para disefiar, implementar y
gestionar programas de ciberseguridad alineados a las necesidades estratégicas y
operativas. A diferencia de programas mas generales o enfocados en un solo
aspecto, nuestra propuesta integra el disefio, la gestion y la aplicacion de la
ciberseguridad en un espectro amplio de operaciones tecnologicas y empresariales.
Ademas, el programa incorporara estudios de caso de operaciones reales y
proyectos de investigacion aplicada, brindando a los estudiantes una experiencia de
aprendizaje unica y altamente relevante para el sector.
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La Justificacion del programa propuesto es que es necesario porque llena un vacio
critico en el panorama educativo regional y nacional. Pocos programas ofrecen una
integracion tan profunda de la ingenieria de sistemas con el ambito de la
ciberseguridad desde una perspectiva de posgrado. La demanda de profesionales
especializados en ciberseguridad, capaces de liderar la resiliencia digital y contribuir
a la seguridad nacional, es creciente y no esta siendo completamente satisfecha por
la oferta actual, como lo demuestra el analisis del mercado laboral (Seccion 2.2.1)
y el interés expresado en el estudio del call center (Seccidon 2.2.3). Al ofrecer un
programa con este enfoque diferenciador, nuestro objetivo es proporcionar a los
profesionales las herramientas y el conocimiento que necesitan para sobresalir en
el sector y contribuir a su continuo desarrollo.

lll. FUNDAMENTACION DEL PROGRAMA

3.1 Fundamento de la necesidad del programa en el ambito de influencia y
en el entorno socioeconomico

La creacion de un programa de Maestria en Ingenieria de Sistemas con mencién en
Ciberseguridad y Transformacion Digital con menciéon en Ciberseguridad es
esencial para responder a las crecientes demandas nacionales e internacionales en
el ambito de la seguridad digital, la proteccion de infraestructuras criticas y la
resiliencia tecnologica, considerando el acelerado avance de la digitalizacion y la
necesidad imperante de formar profesionales altamente capacitados. En el caso de
Peru, la ciberseguridad desempefia un papel crucial en la estabilidad econdmica, la
proteccion de la informacion sensible y la continuidad de los servicios esenciales,
siendo un pilar fundamental para la confianza digital y la prevencién de ciberataques
(PCM, 2023; Apeseg, 2024). Sin embargo, para mantener la capacidad de defensa
cibernética, la resiliencia ante incidentes y la innovacion en proteccién de datos en
escenarios de amenazas persistentes y sofisticadas, es fundamental contar con
expertos en ingenieria de sistemas con especializacion en ciberseguridad que
puedan desarrollar estrategias avanzadas y garantizar la seguridad integral de los
ecosistemas digitales (ISACA Peru, 2023).

A nivel internacional, la demanda de profesionales en ciberseguridad, soluciones de
proteccion de datos y gestion de riesgos cibernéticos esta en aumento exponencial,
impulsada por factores como la interconexion global, la proliferacion de dispositivos
IoT y la evolucién de las amenazas cibernéticas avanzadas y persistentes (Foro
Econdmico Mundial, 2024; ENISA, 2023). Los paises y organizaciones, incluyendo
Peru, tienen la oportunidad de expandir su seguridad digital y competitividad
mediante la implementacién de marcos de ciberseguridad robustos y la formacion
de lideres en ingenieria de sistemas con vision global (OEA, 2023). Para aprovechar
estas oportunidades, es crucial contar con profesionales capaces de disefar,
implementar y gestionar sistemas seguros, adaptados a las dinamicas del
ciberespacio global y las normativas internacionales.

El sector de la ciberseguridad enfrenta desafios significativos en cuanto a
innovacion en técnicas de defensa, gestion de vulnerabilidades emergentes,
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respuesta a incidentes de gran escala y la sostenibilidad de las politicas de
seguridad. La formacion especializada en Ingenieria de Sistemas con mencion en
Ciberseguridad y Transformacién Digital permite abordar estos desafios mediante
la aplicacion de conocimientos cientificos y tecnoldgicos en el disefio de
arquitecturas seguras, la implementacion de herramientas de proteccion de redes y
sistemas, y la gestion de la inteligencia de amenazas y la respuesta a incidentes
cibernéticos (ISC)?, 2023; Gartner, 2024). Ademas, los profesionales formados en
este campo estan preparados para liderar iniciativas de investigacion y desarrollo
que contribuyan a la mejora continua de las capacidades de ciberdefensa, tanto a
nivel nacional como internacional.

En conclusién, la creacion de un programa de Maestria en Ingenieria de Sistemas
con mencion en Ciberseguridad y Transformacién Digital es fundamental para
satisfacer las demandas del sector de tecnologia, gobierno y empresas en Peru y a
nivel global. Al formar profesionales altamente capacitados y especializados, este
programa puede contribuir al fortalecimiento de la seguridad digital del pais, la
mejora de la resiliencia de las organizaciones y el fomento de una cultura de
ciberseguridad robusta, consolidando la posicion de Peru en el entorno digital
internacional.

3.2 Fundamento Filoséfico

Responde a una comprension integral del ser humano en sus dimensiones
antropoldgicas, sociales, cientificas, psicolégicas y éticas, abordandolo como
persona, miembro activo de la sociedad y parte de la especie humana.

En consonancia con el Modelo Educativo de la UNAC, se articula la formacion
integral de profesionales especializados, trascendiendo el nivel educativo
universitario para alcanzar la experticia en un contexto de interaccion dinamica con
su entorno natural, social, cientifico y tecnologico. Este proceso de transformacion
busca desarrollar profesionales responsables, eficientes y proactivos, capaces de
responder a los desafios contemporaneos con una solida base ética y humanista.

Reconociendo la naturaleza dinamica de la realidad, en constante cambio vy
generadora de nuevo conocimiento y tecnologias en todas las facetas de la
actividad humana, se emplea el método inductivo-deductivo. Esta herramienta
fundamental facilita la formulacion, interpretacién y comprension de principios
universales y particulares que sustentan las ciencias y tecnologias impartidas en la
UNAC, promoviendo el pensamiento critico y la capacidad de adaptacion.

Los principios que rigen nuestros programas de estudio se fundamentan en la
pertinencia con la realidad local, nacional e internacional, asegurando que los
conocimientos adquiridos y desarrollados se apliquen con una profunda
responsabilidad social y medioambiental. Por esta razén, la UNAC enfatiza la
formacion de personas proactivas al cambio, lideres en sus campos, sin perder su
identidad individual y profesional, y comprometidas con el desarrollo sostenible y el
bienestar de la sociedad.
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3.3 Fundamento Pedagoégico

3.3.1 Teoria educativa constructivista

En el marco de la acelerada evolucion tecnologica y cientifica del siglo XXI,
caracterizada por avances exponenciales en areas como la bioenergia, la
informatica, la robdtica y la inteligencia artificial, se genera una creciente
demanda de profesionales altamente especializados y adaptables. Las
organizaciones, inmersas en entornos de alta competitividad y cambio
constante, requieren individuos capaces de desenvolverse eficazmente en
situaciones complejas, manejar la incertidumbre y colaborar de manera
productiva. En este escenario, la creatividad, la capacidad de innovacién y el
trabajo en equipo se configuran como competencias esenciales para los nuevos
perfiles profesionales y los procesos de seleccion y capacitacion.

Desde esta perspectiva, el Modelo Educativo de la UNAC adopta un enfoque
constructivista, centrado en el desarrollo y la potenciacion de las capacidades y
habilidades del estudiante (discente). Esta corriente pedagdgica, fundamentada
en la teoria del desarrollo cognitivo y las teorias del aprendizaje
contemporaneas, busca impulsar un proceso educativo que responda
directamente al desarrollo tecnoldgico y a las fuerzas productivas, siempre
contextualizado a las particularidades del sistema social y ecolégico del Peru y
la regién. Reconoce al sujeto como constructor activo de su conocimiento,
fomentando el desarrollo de capacidades, habilidades y destrezas que
promuevan la individualizacion del futuro ciudadano con una sélida identidad
profesional y compromiso social.

La Teoria Educativa Constructivista, tal como es asumida por la UNAC, se nutre
de diversos pilares conceptuales que incluyen la filosofia critica, las
perspectivas del desarrollo cognitivo, la psicologia del procesamiento de la
informacion, y las pedagogias activas de la Escuela Nueva (Montessori, Dewey,
Ausubel, Brunner, entre otros). Bajo este enfoque, el estudiante se erige como
el actor principal y protagonista activo de su proceso de aprendizaje. Esto
implica su participacién activa en el trabajo colaborativo, la aplicacion rigurosa
de la investigacion como via para la construccién del conocimiento, y la
presentacion y defensa de sus descubrimientos y conclusiones, fomentando asi
la autonomia y el pensamiento critico (Guzman Flores, Escudero Nahon, Ordaz
Guzman, Chaparro Sanchez, & Garcia Ramirez, 2016).

3.3.2 Teoria educativa conectivista

En el actual escenario de la era digital y la sociedad del conocimiento, la
Universidad Nacional del Callao, a través de su Modelo Educativo, reconoce
que el conocimiento y el aprendizaje se conceptualizan como procesos basados
en la creacion y gestion de conexiones. Este modelo de aprendizaje se alinea
con la realidad contemporanea, donde el aprendizaje trasciende la actividad
individual para convertirse en un proceso colaborativo y en red. Para asegurar
que los estudiantes de la UNAC prosperen en un entorno de constante cambio,
es fundamental reconocer que las modalidades de aprendizaje y sus funciones
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se transforman significativamente con la incorporacién de las nuevas
herramientas y tecnologias de informacion y comunicacion (TIC).

Esta teoria se caracteriza fundamentalmente por los siguientes principios clave:

o El aprendizaje se concibe como un proceso dinamico de creacion de redes
gue se construye alrededor del propio estudiante.

« Elrol del docente evoluciona de manera significativa, transformandose en un
facilitador, tutor, curador de contenidos y administrador de redes de
aprendizaje. Los recursos y contenidos de las diversas areas del saber se
gestionan en plataformas de aprendizaje que se ajustan a periodos
temporales especificos, y la informacién se presenta en estructuras
reticulares que promueven la interconexion de conocimientos (Solérzano
Martinez y Garcia Martinez, 2016).

El conectivismo, integrando elementos del constructivismo y el cognitivismo, se
enfoca en las nuevas formas de aprendizaje que emergen en la era digital
(Vallejo Ballesteros, 2018). Para que los estudiantes de la UNAC puedan
desarrollarse plenamente en este entorno de permanente transformacién, es
imperativo reconocer como el uso de las TIC modifica profundamente los modos
y la funcion del aprendizaje. Asi, mientras el conectivismo busca adaptarse a las
nuevas formas en que la sociedad se comunica y aprende a través de redes de
informacion y comunicacion, la Universidad Nacional del Callao asume la
responsabilidad de impulsar un aprendizaje robusto, apoyado en las tecnologias
y las redes, facilitando el aprovechamiento de los nuevos conocimientos que se
generan globalmente. De manera similar al rol del docente en el constructivismo,
en el conectivismo su papel es crucial, pues debe conocer y manejar la
diversidad de actores, dispositivos y medios disponibles para maximizar la
capacidad de aprendizaje en este contexto.

Sus caracteristicas fundamentales incluyen:
« El aprendizaje como un proceso continuo de creacidon de redes.

« El aprendizaje como el proceso de establecer conexiones entre nodos o
diversas fuentes de informacion.

e El reconocimiento de que el conocimiento puede residir no solo en el
individuo, sino también en colecciones de informacidn accesibles a través de
redes.

o EIl aprendizaje centrado en el propio aprendiz, lo que redefine el rol del
profesor hacia el de tutor, curador y administrador de redes de aprendizaje.
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e La gestidon de contenidos de las areas de conocimiento en entornos virtuales
de aprendizaje (LMS', LCMS?) organizados temporalmente.

e La estructuracién reticular de la informacion en red, guiando la
implementacion de una formacion conectivista.

En los procesos de ensefianza-aprendizaje actuales en la UNAC, las tecnologias
de la informacion y comunicacion se han consolidado como herramientas
insustituibles y de innegable valor y efectividad para la gestion de la informacion
con propositos educativos. La omnipresencia de internet, correo electrénico,
multimedia, videoconferencias, plataformas virtuales, entre otros, ejerce un
efecto transformador en la ensefianza universitaria. Esto demanda que los
docentes no solo sean expertos en su disciplina, sino también competentes en
el disefio y produccion de materiales multimedia, lo cual incide directamente en
la calidad de su labor y en la evolucion de su rol pedagdégico (Zabalza, 2003, p.
94).

En la UNAC constituye todo un reto la integracion de las TIC en los procesos de
ensefanza aprendizaje e investigacion, tanto como objeto de estudio, recurso
didactico y como medio de expresion y comunicacion El uso de las TIC en la
educacion ha cambiado en forma considerable la relacion profesor - estudiante.
Se establece una relacion de intercambio colaborativo entre los estudiantes y de
ellos con el profesor; con la mediacion de la tecnologia, todos aprenden de
todos.

La tendencia en este sentido se orienta hacia los curriculos mas integrados que
permitan desarrollar en el estudiante la capacidad de aprendizaje autonomo,
apoyado en el uso de las TIC en las modalidades presencial. Es evidente que
las TIC representan una herramienta clave para potenciar la educacién superior,
incluso en modalidades presenciales. Los docentes universitarios, al emplear
estas tecnologias, deben disefiar métodos pedagdgicos dinamicos que articulen
de manera efectiva la relacion entre estudiantes, materiales y actividades
educativas. Este enfoque permite atender los ritmos y necesidades de
aprendizaje individuales, logrando una experiencia formativa mas personalizada.

3.4 Fundamentos Psicolégico

La ciencia de la psicologia, en coherencia con el Modelo Educativo de la
Universidad Nacional del Callao, es fundamental para comprender como se
desarrolla el proceso de aprendizaje en nuestros estudiantes de posgrado. Al
integrar diversas teorias del aprendizaje, se establecen patrones de desarrollo
intelectual, se reconocen estilos de aprendizaje variados y se disefan estrategias
efectivas para abordar las dificultades. Asimismo, se consideran los patrones

' Las plataformas LMS (Learning Management System), son sistemas de gestion del aprendizaje
en linea

2 Las plataformas LCMS (Learning Content Management System) es un sistema de gestion de
contenidos de aprendizaje.
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socioafectivos que influyen en la motivacion y la actitud hacia la adquisicién de
conocimientos. La incorporacion de estos aspectos en el acto educativo es crucial
para optimizar el rendimiento académico de los estudiantes, al tomar en cuenta sus
diferencias psicologicas y su conducta humana.

Aunque el maestrista, en la busqueda de sus competencias profesionales, requiere
que sus aprendizajes se adapten a sus caracteristicas individuales, la UNAC
reconoce la existencia de principios psicologicos generales y fundamentales que la
institucion adopta para potenciar su rendimiento académico. Esto se logra sin
menoscabar el desarrollo de su individualidad, ofreciendo una educacion que
integra armonicamente lo intelectual, lo afectivo y lo interpersonal.

Se concibe el aprendizaje como un proceso activo en el cual la nueva informacién
se relaciona e integra significativamente con la estructura de conocimiento
preexistente del estudiante, dando lugar a un aprendizaje significativo y facilitando
la adquisicion de nuevos saberes. Esta integracion se ve potenciada cuando el
estudiante puede visualizar la pertinencia de los objetivos, contenidos y actividades
para su formacion profesional y enriquecimiento personal. Se reconoce que el
conocimiento construido por el estudiante, mediado por acciones pedagogicas
planificadas por el docente, no es una mera copia de la realidad, sino el resultado
de su interaccion activa con los objetos de estudio. Por lo tanto, el estudiante
desarrolla su comprensién de manera particular, apoyandose en aprendizajes
previos para construir conocimientos mas complejos y relacionados, donde cada
logro sienta las bases para acciones de mayor envergadura. El aprendizaje, en
esencia, recae en la agencia y protagonismo del estudiante.

En este proceso de aprendizaje, la conducta es dinamicamente modificable y
susceptible de consolidarse en habitos productivos. Adicionalmente, factores como
la motivacion intrinseca, la atencién focalizada y la activacion de conocimientos
previos pueden ser estratégicamente gestionados para cultivar habitos de estudio
que conduzcan a un aprendizaje mas exitoso. La implementacién de refuerzos
positivos demuestra ser altamente efectiva para generar resultados favorables. Por
ende, el aprendizaje y la modificaciéon conductual son resultado de un proceso de
organizacion y reorganizacién cognitiva del campo perceptual, el lenguaje, el
razonamiento y la resolucion de problemas, en el cual el estudiante ejerce un rol
activo y determinante.

En este contexto, el docente asume un rol de facilitador esencial en el desarrollo de
las competencias y capacidades de los estudiantes. Su labor implica impulsar y
promover todo tipo de experiencias de aprendizaje que los estudiantes planifiquen,
mostrar un genuino interés en el estudiante como persona, y ejercer una pedagogia
auténtica, despojandose de conductas autoritarias. Esto incluye la capacidad de
comprender las necesidades y problemas de los estudiantes, actuando con
empatia. El docente debe, ademas, asegurar un acceso irrestricto y flexible a los
materiales didacticos, fomentando la autonomia.
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Finalmente, es imperativo integrar la educacion inclusiva en todas las etapas
universitarias, conforme a los principios de cohesion social y equidad (Llorent et al.,
2020). La UNAC reconoce que garantizar la inclusion educativa en el ambito
universitario exige una coordinacion efectiva de los recursos humanos involucrados
(Ainscow y Miles, 2008). Por ello, existe un compromiso pedagdgico real con la
universalizacion del derecho a la educacion de calidad, lo que implica generar
acciones concretas y estrategias metodologicas innovadoras para atender la
diversidad de necesidades de los estudiantes, garantizando asi la accesibilidad y la
adquisicion de conocimientos y competencias (Jaimes et al., 2009).

PROPOSITO DEL PROGRAMA DE POSGRADO
Durante el proceso de desarrollo de la Universidad, es fundamental cumplir roles
esenciales alineados con los intereses de la Nacidn, entre los cuales destaca la
necesidad de impulsar el avance de la ciencia y la tecnologia. Esto exige que
nuestra Universidad ofrezca programas de posgrado como la Maestria en Ingenieria
de Sistemas con mencion en Ciberseguridad y Transformacion Digital, disefiada
para responder a los desafios actuales en proteccion digital y seguridad informatica.

Este programa enfatiza la importancia de desarrollar soluciones innovadoras que
protejan infraestructuras criticas, gestionen riesgos cibernéticos y fortalezcan la
resiliencia tecnoldgica de las organizaciones. La formacion en Ciberseguridad y
Transformacion Digital es clave para enfrentar las amenazas crecientes en el ambito
digital y para garantizar un crecimiento econémico, cientifico y social sostenible. De
esta manera, se contribuye significativamente al progreso de tecnologias
emergentes, promoviendo un entorno digital seguro que favorezca el desarrollo del
pais.

4.1 Fines de la Universidad
Los fines de la Universidad Nacional del Callao en concordancia con su Estatuto y
laley Universitaria son los siguientes:

e Preservar, acrecentar y transmitir de modo permanente la herencia
cientifica,tecnoldgica, cultural y artistica de la humanidad.

e Formar profesionales de alta calidad de manera integral y con pleno sentido
de responsabilidad social de acuerdo a las necesidades del pais.

e Proyectar a la comunidad sus acciones y servicios para promover su
cambio y desarrollo.

e Colaborar de modo eficaz en la afirmacion de la democracia, el estado de
derechoy la inclusion social.

e Realizar y promover la investigacion cientifica, tecnoldgica y humanistica la
creacion intelectual y artistica.

e Difundir el conocimiento universal en beneficio de la humanidad.
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e Afirmar y transmitir las diversas identidades culturales del pais.

e Promover el desarrollo humano y sostenible en el ambito local, regional,
nacionaly mundial.

e Servir a la comunidad y al desarrollo integral.

e Formar personas libres en una sociedad libre

4.2 Misién y Vision de la Facultad

4.2.1 Mision de la UNAC

Formar profesionales, generando y promoviendo la investigaciéon cientifica,
tecnologica y humanistica, en los estudiantes universitarios con calidad,
competitividad y responsabilidad social para el desarrollo sostenible del pais.

4.2.2 Vision de la UNAC

Ser una universidad acreditada y con liderazgo a nivel nacional e internacional,
con docentes altamente competitivos calificados y con infraestructura moderna,
que se desarrolla en alianzas estratégicas con instituciones publicas y privadas.

4.2.3 Mision de la Facultad

Somos una Facultad Profesional formadora de Ingenieros de Industrial y de
Sistemas, con sélidos conocimientos empresariales, fomentando la innovacion
tecnoldgica con valores, principios éticos y humanisticos comprometidos con el
desarrollo sostenible del pais.

4.2.4 Vision de la Facultad

Ser una facultad de profesionales lider y acreditada dentro de los estandares
del sistema universitario nacional e internacional, formando profesionales
competitivos en ingenieria de industrial y de sistemas, acorde con los cambios
cientificos y tecnoldgicos para el desarrollo sostenible basado en valores al
servicio de la sociedad.

4.2 .5Valores
e C(Calidad

e Compromiso

¢ Responsabilidad
o Etica

¢ Profesionalismo
e Disciplina

e Respeto

e Cooperacion
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4.2.6 Objetivos Educacionales

Los objetivos educativos de la Maestria en Ingenieria de Sistemas con mencion
en Ciberseguridad y Transformacion Digital con mencién en Ciberseguridad
establecen las metas que se espera que los estudiantes alcancen al concluir
sus estudios de posgrado y demuestren en su desempefio profesional en un
periodo posterior a su egreso. Estos objetivos estan estrechamente vinculados
con el perfil de egreso y se evaluan a través de retroalimentacion de
empleadores, identificando oportunidades de mejora en las capacidades
practicas y estratégicas de los graduados.

e Examinar y debatir las principales teorias y enfoques en Ciberseguridad
con una perspectiva innovadora y un compromiso ético, fomentando su
implementacién en diversos contextos tecnoldgicos y sociales.

e Realizar analisis prospectivos en el ambito de la seguridad informatica y
productivo, disefiando soluciones basadas en Ciberseguridad que
respondan eficazmente a desafios contemporaneos, con un enfoque
colaborativo y orientado a resultados sostenibles.

e Emplear metodologias avanzadas en la evaluacion de riesgos y
diagndsticos tecnoldgicos, facilitando la toma de decisiones estratégicas.
Este objetivo incluye la integracion de sistemas de seguridad robustos y
el manejo ético de datos, proyectando su sostenibilidad en un entorno de
transformacién digital continua.

V. PERFILES DE INGRESO y DE EGRESO

5.1 Perfil de Ingreso
Para ser estudiante del programa de maestria de la Universidad Nacional del
Callao, se debe cumplir con el siguiente perfil de ingreso:

a) Demuestra habilidades investigativas.

b) Cuenta con conocimientos en cultura general, avances
cientificos y tecnoldgicos.

c) Cuenta con conocimientos basicos en el uso de herramientas
digitales.

Las competencias a), b) y ¢) son evaluadas por el proceso de admision
de la Unidad de Posgrado de la Facultad de Ingenieria Industrial y
Sistemas, en supervision de la Escuela de Posgrado de la UNAC.

5.1.1 Requisitos de Ingreso

La inscripcion al proceso de admision para seguir estudios de posgrado se
realiza via correo electronico, con solicitud dirigida al director de la Unidad de
Posgrado de la Facultad o director de la Escuela de Posgrado segun
corresponda el programa, adjuntando en forma digital lo siguiente:
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a. Hoja de vida descriptiva no documentada y ficha de inscripcion con la
siguiente informacion:

l. Datos personales.

Il. Estudios realizados.

1. Conocimiento de idiomas.

V. Experiencia laboral profesional o académica.

V. Participacion en eventos académicos.

VI. Publicaciones efectuadas (opcional).

VII.  Premios o distinciones recibidas (opcional).

VIIl.  Miembro de colegios profesionales o asociaciones cientificas

o culturales (opcional). Todas las paginas deben estar
firmadas por el postulante y tienen caracter de declaracién
jurada.

b. Copia simple del Documento Nacional de Identidad (DNI).

c. Recibo de pago por derecho de carpeta e inscripcidn al proceso de
admisién, de acuerdo a lo establecido en el TUPA de la Universidad.

d. Copia fedateada o legalizado del Grado Académico de Maestro o
Magister o certificados originales de haber concluido los estudios de
maestria, para los estudios de doctorado; copia fedateada del Grado
Académico de Bachiller para los estudios de maestria y los estudios del
diplomado y Copia del titulo profesional legalizado notarialmente o
autenticado por el fedatario de la universidad de origen para la Segunda
Especialidad Profesional, el titulo profesional y los grados académicos
registrados en SUNEDU

5.2 Perfil de Egreso

El egresado de la Maestria en Ingenieria de Sistemas con menciéon en
Ciberseguridad y Transformacion Digital de la Universidad Nacional del Callao sera
un profesional altamente capacitado, con una formacioén integral que combina
conocimientos técnicos avanzados y habilidades practicas. Este perfil le permitira
desempenarse con excelencia en sectores como la investigacion, el desarrollo
tecnolégico y la proteccibn de infraestructuras criticas. Las principales
competencias adquiridas incluyen:

o El egresado sera capaz de disefar y aplicar estrategias avanzadas para
identificar, analizar y mitigar riesgos cibernéticos. Su capacidad critica y
creativa le permitira desarrollar soluciones innovadoras adaptadas a los
desafios actuales del entorno digital.

o Estara preparado para gestionar proyectos de investigacion y desarrollo en
entornos multidisciplinarios, integrando conocimientos en criptografia,
analisis de datos masivos y tecnologias emergentes. Su habilidad para
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comunicar hallazgos y proponer soluciones sera clave en la toma de
decisiones estratégicas.

e Con un compromiso ético y profesional, el egresado mantendra una actitud
de aprendizaje continuo frente a los avances tecnolégicos en ciberseguridad,
big data, inteligencia artificial, y otros campos relacionados. Su capacidad de
integrar nuevas herramientas y enfoques garantizara su competitividad en un
entorno laboral en constante evolucion.

e Sera un experto en el disefio de infraestructuras seguras, el fortalecimiento
de redes empresariales, y la proteccidn de datos sensibles en organizaciones
publicas y privadas. Este perfil lo posiciona como un actor clave para
enfrentar las crecientes amenazas cibernéticas a nivel local e internacional..

5.2.1 Las competencias genéricas del egresado
Son comunes a los programas de estudio de pregrado de la universidad y le da
las caracteristicas del egresado unacino. Estas competencias son:

CG1. Comunicacion.

Transmite informacion que elabora para difundir conocimientos de su campo
profesional, a través de la comunicacion oral y escrita, de manera clara y
correcta; ejerciendo el derecho de libertad de pensamiento con
responsabilidad.

CG2. Trabaja en equipo.

Trabaja en equipo para el logro de los objetivos planificados, de manera
colaborativa; respetando las ideas de los demas y asumiendo los acuerdos y
COMpPromisos.

CG3. Pensamiento critico.

Resuelve problemas, plantea alternativas y toma decisiones, para el logro de
los objetivos propuestos; mediante un analisis reflexivo de situaciones
diversascon sentido critico y autocritico y asumiendo la responsabilidad de
sus actos.

CG4. Internacionalizacién, Innovaciéon y Emprendimiento.

Desarrolla la capacidad de actuar en contextos globales, impulsa la creacion
de soluciones innovadoras y emprende iniciativas que generan valor,
adaptandose a entornos cambiantes y contribuyendo al desarrollo profesional
y social.

5.2.2 Las competencias especificas del egresado
CE1. Fundamentos Cientificos y Arquitectura Segura de Ciberseguridad
El egresado domina los principios tedricos, matematicos y computacionales
fundamentales que sustentan la ciberseguridad. Es capaz de aplicar
conocimientos en criptografia, teoria de la informacién, algebra, probabilidad
y logica formal para analizar, disefiar y evaluar mecanismos que aseguren la
confidencialidad, integridad y disponibilidad de la informacion frente a
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amenazas complejas. Asimismo, esta capacitado para disefar y construir
arquitecturas de sistemas y software intrinsecamente seguras, integrando la
seguridad desde las fases iniciales de concepcion y desarrollo para prevenir
vulnerabilidades.

CE2. Gestion, Gobernanza y Operaciones de Ciberseguridad

El egresado es capaz de establecer, implementar y gestionar marcos
robustos de gobierno, gestion de riesgos y cumplimiento (GRC) en
ciberseguridad, asegurando la alineacion con las normativas y estandares
internacionales. Demuestra competencia en la planificacion y ejecucion de
operaciones de seguridad en diversas infraestructuras tecnologicas,
incluyendo redes, sistemas operativos, computacion en la nube y dispositivos
moviles. Ademas, posee las habilidades para gestionar eficientemente
incidentes de seguridad, realizar analisis forense digital y aplicar la legislacion
ética y legal pertinente para responder a eventos de ciberseguridad.

CE3. Inteligencia de Amenazas, Ciberdefensa y Seguridad Ofensiva

El egresado es capaz de identificar, analizar y anticipar amenazas
cibernéticas avanzadas utilizando técnicas de inteligencia de amenazas, lo
que le permite construir estrategias de ciberdefensa proactivas y resilientes.
Demuestra experticia en la aplicacion de técnicas de seguridad ofensiva
avanzada, incluyendo el hacking ético y las pruebas de penetracion, para
evaluar y fortalecer la postura de seguridad de las organizaciones. Es
competente en el desarrollo y la implementacion de soluciones
automatizadas para la ciberseguridad que mejoren la deteccidn, prevencion
y respuesta ante ataques.

CEA4. Investigacion y Desarrollo

El egresado es capaz de aplicar rigurosamente el método cientifico para
identificar problemas de relevancia en el campo de la ciberseguridad,
formulando preguntas de investigacion pertinentes y disefando estudios
innovadores. Posee la habilidad para ejecutar investigaciones, recolectar y
analizar datos complejos, interpretar resultados y generar nuevo
conocimiento. Estd capacitado para difundir sus hallazgos a través de
publicaciones cientificas y propuestas practicas que contribuyan
significativamente a la solucién de desafios complejos y al avance de la
disciplina de la ciberseguridad.

VI. PLAN DE ESTUDIO

Se presenta a continuacion la organizacion de los cursos en el Plan de Estudios de
la Maestria, considerando las areas curriculares denominadas como:

e Area Curricular de Fundamentos Cientificos y Arquitectura Segura de
(;iberseguridad
e Area Curricular de Gestidon, Gobernanza y Operaciones de Ciberseguridad
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e Area Curricular de Inteligencia de Amenazas, Ciberdefensa y Seguridad
Ofensiva

e Area Curricular de Investigacion y Desarrollo

En segundo lugar, se presenta la organizacion de los cursos de acuerdo al ciclo
académico, tres ciclos en total. Finalmente, se presenta la ruta formativa, en este
cuadro se proponen los cursos organizados de acuerdo a las competencias,
generalesy especificas.

6.1 Asignaturas por area curricular

AREA: Fundamentos Cientificos y Arquitectura Segura de Ciberseguridad

N° |Cddigo Asignatura Créditos
1 MCS 101 Fundamentos de Ciberseguridad, Etica y Legislacion 4
2 MCS 102 |Criptografia Aplicada y Proteccion de Datos 4
9 |MCS 301 |Arquitectura y Disefio Seguro de Sistemas y Software 4

N° |Codigo Asignatura Creditos
MCS 103 |Seguridad en Redes, Sistemas Operativos, Computacién

3 . iy o 4
en la Nube y Dispositivos Moviles

5 MCS 201 |Gobierno, Gestidén de Riesgos y Cumplimiento (GRC) en 4
Ciberseguridad

6 MCS 202 |Gestion de Incidentes de Ciberseguridad y Analisis Forense 4
Digital

AREA: Inteligencia de Amenazas, Ciberdefensa y Seguridad Ofensiva

N° |Cddigo Asignatura Créditos

7 |MCS 203 |Hacking Etico y Pruebas de Penetracion 4

10 |MCS 302 |Inteligencia de Amenazas y Ciberdefensa Avanzada 4

11 IMCs 303 Sgguridad .Ofensiva Avanzada y Automatizacion para la 4
Ciberseguridad

AREA: INVESTIGACION Y DESARROLLO




N° |Codigo Asignatura Creditos
4 MCS 104 |Investigacion | 4
8 |MCS 204 |Investigacion Il 4
12 |[MCS 304 |Investigacion llI 4
1 = )
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6.2 Resumen del Plan de Estudios

PRIMER SEMESTRE 16 CREDITOS TEORICOS

Ciclo N° Codigo Asignatura Horas semestrales Horas semanales Créditos Modalidad Area Tipo Requisitos
Horas Tedricas Horas Practicas Total Horas Tedricas Horas Practicas
Primer Ciclo 240 64 320 60 20 16 0
1 MCS 101 Fundamentos de 60 16 80 15 5 4 Presencial Fundamentos Cientificos y Obligatorio Ninguno
Ciberseguridad, Etica y Arquitectura Segura de
Legislacion Ciberseguridad
2 MCS 102 Criptografia Aplicada y 60 16 80 15 5 4 Presencial Fundamentos Cientificos y Obligatorio Ninguno
Proteccion de Datos Arquitectura Segura de
Ciberseguridad
3 MCS 103 Seguridad en Redes, 60 16 80 15 5 4 Presencial Gestion, Gobernanza 'y Obligatorio Ninguno
Sistemas Operativos, Operaciones de
Computacién en la Nube Ciberseguridad
y Dispositivos Méviles
4 MCS 104 Investigacion | 60 16 80 15 5 4 Presencial INVESTIGACION Y Obligatorio Ninguno
DESARROLLO
SEGUNDO SEMESTRE — 16 CREDITOS TEORICOS
Ciclo N° Codigo Asignatura Horas semestrales Horas semanales Créditos Modalidad Area Tipo Requisitos
Horas Tedricas Horas Practicas Total Horas Tedricas Horas Practicas
Segundo Ciclo 240 64 320 60 20 16
Il 5 MCS 201 Gobierno, Gestion de 60 16 80 15 5 4 Presencial Gestidn, Gobernanza y Obligatorio MCS 101
Riesgos y Cumplimiento Operaciones de
(GRC) en Ciberseguridad Ciberseguridad
Il 6 MCS 202 Gestion de Incidentes 60 16 80 15 5 4 Presencial Gestion, Gobernanza y Obligatorio MCS 102
de Ciberseguridad y Operaciones de
Analisis Forense Digital Ciberseguridad
Il 7 MCS 203 Hacking Etico y Pruebas 60 16 80 15 5 4 Presencial Inteligencia de Amenazas, Obligatorio MCS 103
de Penetracién Ciberdefensa y Seguridad
Ofensiva
Il 8 MCS 204 Investigacion Il 60 16 80 15 5 4 Presencial INVESTIGACION Y Obligatorio MCS 104
& DESARROLLO
TERCER SEMESTRE — 16 CREDITOS TEORICOS
Ciclo N° Caodigo Asignatura Horas semestrales Horas semanales Créditos Modalidad Area Tipo Requisitos
Horas Tedricas Horas Practicas Total Horas Tedricas Horas Practicas
Tercer Ciclo 240 64 320 60 20 16
I 09 MCS 301 Arquitectura y Disefio 60 16 80 15 5 4 Presencial Fundamentos Cientificos y Obligatorio MCS 201
Seguro de Sistemas y Arquitectura Segura de
Software Ciberseguridad
I 10 MCS 302 Inteligencia de 60 16 80 15 5 4 Presencial Inteligencia de Amenazas, Obligatorio MCS 202
Amenazasy Ciberdefensa y Seguridad
Ciberdefensa Avanzada Ofensiva
1} 11 MCS 303 Seguridad Ofensiva 60 16 80 15 5 4 Presencial Inteligencia de Amenazas, Obligatorio MCS 203
Avanzaday Ciberdefensa y Seguridad
Automatizacion para la Ofensiva
Ciberseguridad
1} 12 MCS 304 Investigacion Il 60 16 80 15 5 4 Presencial INVESTIGACION Y Obligatorio MCS 204
DESARROLLO
Total 960 48
7 :.-% :.x'\:.
(1 ol
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6.3 Ruta Formativa

ol Trabaja en Pensamiento
equipo critico
PRIMER CICLO
Fundamentos de
Ciberseguridad, Etica y 4 MCs Ninguno
Legislacion 101
Crlptogra.flla Aplicada 'y 4 MCS Ninguno
Proteccion de Datos
102
S.egurldad en Re'des, 4 MCS Ninguno
Sistemas Operativos,
) 103
Computacion en la Nube
y Dispositivos Méviles
Investigacion | 4 MCS Ninguno
104
SEGUNDO CICLO
Gobierno, Gestion de
Riesgos y Cumplimiento 4 MCS MCS
(GRC) en Ciberseguridad 201 101
Gestion de Incidentes de 4 MCS MCS
Ciberseguridad y Analisis 202 102
Forense Digital
Hacking Etico y Pruebas de
Penetracion 4 MCS MCS
203 103
Investigacion Il
4 MCS MGRD
204 104
TERCER CICLO
Arquitectura y Disefio Seguro MCS MCS
de Sistemas y Software 4 301 201
Inteligencia de Amenazas y 4 MCS MCS
Ciberdefensa Avanzada 302 202
Seguridad Ofensiva Avanzada 4 MCS MCS
y Automatizacién para la 303 203
Ciberseguridad
Investigacion Il MCS MCS
4 304 204

Leyenda. Nivel de logro de la competencia.

6.4 Modalidad

La Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad y Transformacion Digital se realizara bajo la modalidad
presencial, acorde con las necesidades de los estudiantes y las exigencias de la maestria en las instalaciones de la Facultad
de Ingenieria Industrial y Sistemas.
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VIl. MALLA CURRICULAR

I CICLO Il CICLO Il CICLO

MCS 101 MCS 201 MCS 301
Fundamentos de Ciberseguridad, Gobierno, Gestion de Arquitectura y Disefio
Etica y Legislacion Riesgos y Cumplimiento Seguro de Sistemas y

Créd. 4 (GRC) en Ciberseguridad Software
Créd. 4 Créd. 4
MCS 102 MCS 202 MCS 302

Inteligencia de Amenazas y
Ciberdefensa Avanzada

Criptografia Aplicada y Proteccion Gestion de Incidentes de

de Datos » Ciberseguridad y Analisis »
Créd. 4 Forense Digital Créd. 4
Créd. 4
MCS 103 MCS 203 MCS 303
Seguridad en Redes, Sistemas Hacking Etico y Pruebas de Seguridad Ofensiva
Operativos, Computacioén en la Penetracion » | Avanzada y Automatizacion
Nube y Dispositivos Moviles Créd. 4 para la Ciberseguridad
Créd. 4 Créd. 4
MCS 104 MCS 204 MCS 304
Investigacion | Investigacion Il Investigacién 1]
Créd. 4 Créd. 4 > Créd. 4
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VIIL.

FICHAS DE DATOS GENERALES Y SUMILLAS DE LAS ASIGNATURAS
8.1 Primer Ciclo

Codigo MCS 101
3‘1"’“"”9 de la asignatura N° |- ,\h AMENTOS DE CIBERSEGURIDAD, ETICA Y LEGISLACION
Requisito Ninguno
Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas
N° de créditos 4 créditos Ciclo Primero
Semestre académico Primero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de comprender los conceptos esenciales y principios fundamentales de
la ciberseguridad.

2. Prepara para identificar las principales amenazas y vulnerabilidades, y aplicar medidas basicas
de proteccion de la informacion.

3. Forma en la comprensién de la dimension legal y moral, crucial en ciberseguridad, incluyendo la
Ley de Proteccion de Datos Personales, la Ley de Delitos Informaticos y normativas sectoriales
peruanas e internacionales relevantes (e.g., GDPR, NIST).

Capacidad

Distingue los principios de confidencialidad, integridad y disponibilidad en diferentes escenarios.
Identifica los roles y responsabilidades en ciberseguridad dentro de una organizacién. Analiza y aplica
los fundamentos éticos y el marco legal vigente en ciberseguridad, reconociendo las implicaciones de
las leyes peruanas e internacionales en la practica profesional.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria de Sistemas, Ciberseguridad, Derecho
Informatico, o areas afines, con experiencia en fundamentos de seguridad y legislacion TIC.

2. Formacién continua: Cursos avanzados en privacidad de datos, derecho digital, ética en
inteligencia artificial, o marcos de ciberseguridad (ISO 27001, NIST CSF).

3. Experiencia profesional: Relevante como consultor de ciberseguridad, abogado especializado en
derecho digital, o roles en cumplimiento normativo de TI.

Sumilla

Propésito:

Este curso tiene como propdsito introducir a los estudiantes los conceptos esenciales y principios
fundamentales de la ciberseguridad. Se abordaran las amenazas y vulnerabilidades mas comunes,
asi como los principios de seguridad (confidencialidad, integridad, disponibilidad) y los marcos de
referencia reconocidos (ISO 27001, NIST CSF). Una mejora clave de este curso es que se integra
desde el inicio la dimensién legal y moral, crucial en ciberseguridad. Se explorara la Ley de Proteccion
de Datos Personales, la Ley de Delitos Informaticos y normativas sectoriales peruanas e
internacionales relevantes (e.g., GDPR, NIST), dotando al estudiante de una comprension integral de
los riesgos técnicos, legales y éticos asociados a la informacién digital. EI producto principal sera un
analisis de caso que integre aspectos técnicos, éticos y legales de un incidente de ciberseguridad.

Unidades Tematicas Clave:

1. Conceptos Fundamentales de Ciberseguridad: Confidencialidad, integridad, disponibilidad
(CIA), amenazas, vulnerabilidades, riesgos y modelos de seguridad.

2. Principios y Marcos de Ciberseguridad: Principios de seguridad (privilegio minimo, defensa en
profundidad), estandares y marcos (ISO 27001, NIST Cybersecurity Framework, COBIT).

3. Etica en Ciberseguridad: Dilemas éticos, responsabilidad profesional, uso ético de la
informacion y la tecnologia.

4. Legislacion en Ciberseguridad (Peru e Internacional): Ley de Proteccion de Datos Personales
(Ley N° 29733), Ley de Delitos Informaticos (Ley N° 30096), GDPR y otras normativas relevantes.
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Codigo MCS 102

(’;';mb’e de la asignatura N° | - o510 GRAFIA APLICADA Y PROTECCION DE DATOS
Requisito Ninguno

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Primero
Semestre académico Primero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de comprender los principios y algoritmos de la criptografia y su aplicacion
practica en la proteccion de datos.

2. Prepara para el disefio e implementacion de soluciones de seguridad basadas en criptografia,
incluyendo la gestién de claves y la infraestructura de clave publica (PKI).

3. Forma en la aplicacion de técnicas de privacidad de datos y el cumplimiento normativo para
proteger la informacion sensible en diferentes estados.

Capacidad

Selecciona y aplica algoritmos criptograficos (simétricos y asimétricos) para asegurar la
confidencialidad e integridad de la informacion. Disefia e implementa una Infraestructura de Clave
Publica (PKIl) y gestiona el ciclo de vida de las claves criptograficas. Utiliza técnicas de anonimizacion
y seudonimizacién para proteger la privacidad de los datos, cumpliendo con las regulaciones de
privacidad.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Criptografia, Seguridad de la Informacion, Ingenieria
de Software, o areas afines, con experiencia en criptografia aplicada y privacidad.

2. Formacion continua: Cursos avanzados en criptografia post-cuantica, blockchain, o cumplimiento
de privacidad de datos (ej. Certified Information Privacy Professional - CIPP).

3. Experiencia profesional: Relevante como ingeniero de seguridad criptografica, especialista en
proteccion de datos, o consultor en soluciones de privacidad.

Sumilla

Propésito:

Este curso busca que los estudiantes comprendan los fundamentos y la aplicacién practica de la
criptografia para la protecciéon de datos. Se analizaran los diversos algoritmos criptograficos (cifrado
simétrico y asimétrico, funciones hash, firmas digitales), la Infraestructura de Clave Publica (PKIl) y las
metodologias de gestion de claves. Se hara un fuerte énfasis en la proteccion de datos en reposo y
en transito, explorando cémo la criptografia asegura la confidencialidad, integridad y autenticidad.
Ademas, se abordaran técnicas avanzadas de privacidad (anonimizacién, seudonimizacién) y su
conexiéon con el cumplimiento normativo de privacidad de datos. El curso capacitara al estudiante para
disefiar e implementar soluciones criptograficas robustas para la seguridad y privacidad de la
informacion. El producto principal sera la implementacion de un sistema de cifrado y gestion de claves
para un caso practico.

Unidades Tematicas Clave:

1. Fundamentos de Criptografia: Historia, tipos de cifrado (simétrico, asimétrico), funciones hash,
firmas digitales y certificados.

2. Infraestructura de Clave Publica (PKI): Componentes, confianza, ciclo de vida de los
certificados y PKI en la practica.

3. Proteccién de Datos en Reposo y en Transito: Cifrado de bases de datos, almacenamiento en
la nube, comunicaciones seguras (SSL/TLS, VPN).

4. Técnicas de Privacidad y Cumplimiento: Anonimizacién, seudonimizacién, privacidad por
disefio (PbD) y marcos regulatorios de proteccion de datos.

codigo Imcs 103
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Nombre de la asignatura N° |[SEGURIDAD EN REDES, SISTEMAS OPERATIVOS,

03 COMPUTACION EN LA NUBE Y DISPOSITIVOS MOVILES
Requisito Ninguno

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Primero
Semestre académico Primero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de disefiar e implementar medidas de seguridad robustas para redes,
sistemas operativos, entornos de computacion en la nube y dispositivos méviles.

2. Prepara para identificar y mitigar vulnerabilidades especificas en estas infraestructuras modernas.

3. Forma en la aplicacién de técnicas de hardening y gestion de identidades y accesos para proteger
los activos digitales.

Capacidad

Configura y administra firewalls, IDS/IPS y VPNs para proteger perimetros de red y comunicaciones.
Realiza hardening de sistemas operativos (Windows, Linux) y gestiona la seguridad en entornos
virtualizados. Evalla y implementa controles de seguridad en entornos laaS/PaaS/SaaS y administra
la gestion de identidades y accesos en la nube. (Incluye Laboratorios de configuracion y analisis de
seguridad).

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria de Sistemas, Redes de Computadoras,
Ciberseguridad, o areas afines, con experiencia en seguridad de infraestructuras TIC.

2. Formacion continua: Certificaciones en seguridad de redes (CCNA Security, CompTIA Security+),
seguridad en la nube (AWS Certified Security, Azure Security Engineer), o hardening de sistemas
operativos.

3. Experiencia profesional: Relevante como arquitecto de seguridad, ingeniero de redes,
administrador de sistemas, o especialista en seguridad de la nube o mdvil.

Sumilla

Propdésito:

Este curso busca que los estudiantes dominen las técnicas y herramientas para asegurar
infraestructuras de Tl criticas. Se profundizara en la seguridad de redes, incluyendo firewalls, IDS/IPS,
VPN y control de acceso a la red (NAC). Una mejora significativa es que se integra la seguridad de
sistemas operativos, cubriendo las mejores practicas de hardening para Windows y Linux, asi como
la seguridad en entornos virtualizados. Se especifica la computaciéon en la nube, abordando la
seguridad en modelos laaS/PaaS/SaaS, la gestion de identidades y accesos en la nube, y la
proteccion de datos en entornos cloud. Finalmente, se cubriran las vulnerabilidades y medidas de
seguridad para dispositivos moviles. El curso incluira Laboratorios de configuraciéon y analisis de
seguridad para aplicar los conocimientos de forma practica. El producto principal sera el disefio de un
plan de seguridad para una infraestructura hibrida (on-premise y nube).

Unidades Tematicas Clave:

1. Seguridad en Redes: Arquitecturas de red seguras, firewalls (reglas, tipos), IDS/IPS, VPN, NAC,
seguridad inalambrica y segmentacion de red.

2. Seguridad en Sistemas Operativos y Virtualizacion: Hardening de Windows y Linux, gestion
de parches, control de acceso basado en roles (RBAC), y seguridad de hipervisores y maquinas
virtuales.

3. Seguridad en Computacion en la Nube: Modelos de seguridad en la nube (compartida),
seguridad en laaS/PaaS/SaaS, gestion de identidades y accesos (IAM) en la nube.

4. Seguridad en Dispositivos Méviles: Plataformas maviles (iOS, Android), amenazas especificas
(malware movil), gestién de dispositivos méviles (MDM/MAM) y seguridad de aplicaciones
moviles.

cédigo MCS 104
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(r;l:mbre de la asignatura N° INVESTIGACION |

Requisito Ninguno

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Primero
Semestre académico Primero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de comprender los fundamentos del método cientifico y su aplicacién en
el campo de la ciberseguridad.

2. Prepara para la formulacion de problemas de investigacion relevantes y la delimitacion de temas
especificos en ciberseguridad.

3. Forma en la realizacidon de busquedas bibliograficas efectivas y la gestién de la informacion
cientifica para la elaboracién de un marco teérico.

Capacidad

Elabora propuestas de investigacion cientifica o tecnoldgica en ciberseguridad, aplicando los
principios del método cientifico, identificando un problema claro, estableciendo objetivos y
desarrollando un marco teérico inicial basado en la literatura pertinente.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria de Sistemas, Ciberseguridad, Ciencias
de la Computaciéon, o areas afines, preferentemente con especializacién en riesgos,
ciberseguridad o inteligencia.

2. Formacién continua: Cursos y especializaciones en ciberseguridad, seguridad de la informacion
y analisis de sistemas.

3. Experiencia profesional: Relevante en gestion de crisis cibernéticas, ciberseguridad, ingenieria de
sistemas, analisis de riesgos informaticos, incluyendo resolucién de incidentes y desarrollo de
sistemas de ciberdefensa.

Sumilla

Propdésito:

Este curso busca que los estudiantes de la Maestria en Ingenieria de Sistemas con mencién en
Ciberseguridad y Transformacion Digital adquieran las bases metodolégicas para la investigacion
cientifica y tecnoldgica. Se enfoca en las etapas iniciales del proceso investigativo, desde la
identificacién de un problema y la formulacién de objetivos, hasta la busqueda y organizacion de la
literatura relevante. Los estudiantes desarrollaran las habilidades necesarias para planificar un
proyecto de investigacion riguroso y relevante en el campo de la ciberseguridad. El producto principal
sera la elaboracion de una propuesta de investigacion preliminar, incluyendo el problema, objetivos,
justificacion y un esquema del marco tedrico.

Unidades Tematicas Clave:

1. Fundamentos del Proceso de Investigaciéon: Conceptos clave de la investigaciéon cientifica,
tipos de investigacion (exploratoria, descriptiva, experimental, etc.) y su aplicabilidad en
ciberseguridad.

2. Formulacidon del Problema y Objetivos de Investigacion: Identificacion de brechas de
conocimiento o problemas reales en ciberseguridad, planteamiento de preguntas de investigacion
y definicion de objetivos generales y especificos.

3. Marco Tedrico y Revisidon de la Literatura: Estrategias de busqueda en bases de datos
académicas, gestion de referencias bibliogréficas, y construccién de un marco conceptual sélido.

4. Etica en la Investigacion y Plagio: Principios éticos en la investigacion cientifica y tecnolégica,
importancia de la originalidad y prevencién del plagio.

8.2 Segundo Ciclo
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Nombre de la asignatura N° |GOBIERNO, GESTION DE RIESGOS Y CUMPLIMIENTO (GRC)
05 EN CIBERSEGURIDAD

Requisito MCS 101

Caracter Obligatorio Modalidad ‘ Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Segundo
Semestre académico Segundo Duracién 4 semanas

Competencia

1. Desarrolla la capacidad de comprender los principios y practicas del Gobierno, Gestion de
Riesgos y Cumplimiento (GRC) en ciberseguridad.

2. Prepara para el disefio, implementacién y auditoria de Sistemas de Gestion de Seguridad de la
Informacién (SGSI) basados en estandares internacionales.

3. Forma en la formulacién de politicas y procedimientos de seguridad, y en la gestién de la
continuidad de negocio ante incidentes cibernéticos.

Capacidad

Establece y mantiene politicas y procedimientos de seguridad que se alinean con los objetivos de
negocio y los requisitos regulatorios. Aplica metodologias de gestion de riesgos (MAGERIT, 1SO
31000) para identificar, evaluar y tratar los riesgos de ciberseguridad. Planifica y ejecuta auditorias
internas y externas de seguridad, y prepara a la organizacién para certificaciones como ISO 27001.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Gestion de la Seguridad de la Informacion, Auditoria
de Sistemas, Ingenieria de Sistemas, o areas afines, con certificaciones en GRC (CGEIT, CISM)
0 1SO 27001 Lead Implementer/Auditor.

2. Formacién continua: Cursos avanzados en continuidad de negocio, gestidon de riesgos
empresariales, o compliance tecnoldégico.

3. Experiencia profesional: Relevante como gerente de seguridad de la informacion, auditor de TI,
consultor GRC, o responsable de SGSI en grandes organizaciones.

Sumilla

Présito:

Este curso busca que los estudiantes adquieran las competencias para establecer un marco de
gobierno sdlido en ciberseguridad. Se profundizard en el establecimiento de politicas y
procedimientos de seguridad, la aplicacion de metodologias de gestion de riesgos (MAGERIT,
ISO 31000) y la planificacion de la continuidad de negocio. Un aspecto clave es la profundizacion
en laimplementacion de Sistemas de Gestion de Seguridad de la Informacion (SGSI), incluyendo
la preparacion y ejecucion de auditorias internas y externas, y la preparacion para certificaciones
como la ISO 27001. El curso dotara al estudiante de las herramientas para asegurar que las iniciativas
de ciberseguridad estén alineadas con los objetivos estratégicos y los requisitos de cumplimiento de
la organizacién. El producto principal sera el disefio de un SGSI o un plan de gestion de riesgos para
una organizacion.

Unidades Tematicas Clave:

1. Gobierno de Ciberseguridad: Marcos de gobierno (COBIT, ISO 27000 series), roles y
responsabilidades, y la alineacion de la ciberseguridad con la estrategia de negocio.

2. Gestion de Riesgos en Ciberseguridad: Metodologias de identificacion, analisis, evaluacion y
tratamiento de riesgos (MAGERIT, ISO 31000), y analisis de impacto de negocio (BIA).

3. Cumplimiento Normativo y SGSI: Requisitos legales y contractuales, establecimiento e
implementacién de Sistemas de Gestién de Seguridad de la Informacién (SGSI) basados en ISO
27001.

4. Auditoria y Certificacion: Planificacion y ejecucion de auditorias internas y externas de SGSI,
gestién de no conformidades y preparacion para procesos de certificacion.

Cédigo MCS 202
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Nombre de la asignatura N° |GESTION DE INCIDENTES DE CIBERSEGURIDAD Y ANALISIS
06 FORENSE DIGITAL

Requisito MCS 102

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Segundo
Semestre académico Segundo Duracién 4 semanas

Competencia

1. Desarrolla la capacidad de disefiar e implementar planes y procedimientos para la gestion eficaz
de incidentes de ciberseguridad.

2. Prepara para la realizacién de analisis forense digital en diversas plataformas para la identificacion
y recoleccion de evidencia.

3. Forma en el uso de herramientas SIEM y la creaciéon de equipos de respuesta a incidentes
(CSIRT/SOC).

Capacidad

Disefia e implementa un Plan de Respuesta a Incidentes (PRI) y gestiona el ciclo de vida de los
incidentes segun estandares (NIST SP 800-61). Configura y opera herramientas SIEM para la
deteccion y monitoreo de eventos de seguridad. Aplica técnicas de analisis forense digital para la
adquisiciéon, preservacion y anadlisis de evidencia en sistemas operativos, redes y dispositivos,
manteniendo la cadena de custodia. (Incluye Laboratorios de simulaciéon de incidentes y analisis
forense).

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ciberseguridad, Informatica Forense, Ingenieria de
Sistemas, o areas afines, con certificaciones en respuesta a incidentes o forense digital (ej. GCIH,
GCFA).

2. Formacioén continua: Cursos avanzados en threat intelligence, analisis de malware, o plataformas
de seguridad (SIEM, SOAR, EDR).

3. Experiencia profesional: Relevante como analista de seguridad SOC, especialista en respuesta a
incidentes, forense digital, o consultor en seguridad ofensiva/defensiva.

Sumilla

Propésito:

Este curso busca que los estudiantes adquieran las habilidades para gestionar incidentes de
ciberseguridad de manera efectiva y realizar analisis forense digital. Se explorara el ciclo de vida de
la gestion de incidentes segin NIST SP 800-61, desde la preparacion y deteccién hasta la contencién,
erradicaciéon y recuperacion. Se abordara la creacion y operacion de equipos de respuesta a
incidentes (CSIRT/SOC) y el uso de herramientas SIEM para el monitoreo y la correlacion de eventos
de seguridad. Una mejora clave es la inclusion explicita de fundamentos de forense digital: cadena
de custodia, adquisicion y analisis de evidencia en diferentes plataformas. El curso incluira
Laboratorios de simulacién de incidentes y analisis forense para desarrollar habilidades practicas en
la deteccidn, respuesta y recuperacion post-incidente. El producto principal sera la resolucion de un
caso practico de gestion de incidentes y analisis forense.

Unidades Tematicas Clave:

1. Gestion de Incidentes de Ciberseguridad: Plan de Respuesta a Incidentes (PRI), roles del
equipo de respuesta, deteccion, analisis, contencion, erradicacién y recuperacion.

2. Operaciones de Centros de Seguridad (SOC/CSIRT): Modelos de operacion, herramientas
SIEM (Security Information and Event Management) para la correlacion de eventos y alertas.

3. Fundamentos de Analisis Forense Digital: Metodologias forenses, cadena de custodia,
preservacion de evidencia, adquisicion de imagenes forenses de discos, memoria y redes.

4. Analisis de Evidencia en Diferentes Plataformas: Técnicas de analisis de archivos, registros
de eventos, tréfico de red y artefactos forenses en sistemas Windows, Linux y moviles.

Cédigo MCS 203

40



pombre de la asignatura N° | ACKING ETICO Y PRUEBAS DE PENETRACION
Requisito MCS 103

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Segundo
Semestre académico Segundo Duracién 4 semanas

Competencia

1. Desarrolla la capacidad de aplicar metodologias de hacking ético y pruebas de penetracion para
identificar vulnerabilidades y debilidades en sistemas.

2. Prepara para el uso de herramientas y técnicas ofensivas controladas para simular ataques reales
y evaluar la postura de seguridad.

3. Forma en la elaboracion de informes de vulnerabilidades claros y acciones de mejora para
fortalecer la defensa.

Capacidad

Realiza fases de reconocimiento, escaneo, enumeracion, explotacion y post-explotacion en entornos
controlados. Utiliza herramientas profesionales de hacking ético (Nmap, Metasploit, Burp Suite, entre
otras). Ejecuta pruebas de penetracion en redes, sistemas operativos y aplicaciones web,
documentando los hallazgos y proponiendo soluciones. (Incluye Laboratorios intensivos en entornos
controlados).

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ciberseguridad, Hacking Etico, Ingenieria de
Sistemas, o areas afines, con certificaciones en pruebas de penetracion (OSCP, CEH) o
experiencia practica demostrable.

2. Formacién continua: Cursos avanzados en red teaming, desarrollo de exploits, o seguridad de
aplicaciones web.

3. Experiencia profesional: Relevante como pentester, ethical hacker, red teamer, o consultor en
seguridad ofensiva.

Sumilla

Propésito:

Este curso busca que los estudiantes adquieran una comprension profunda de las técnicas ofensivas
mediante la practica del hacking ético y las pruebas de penetraciéon. Es un curso indispensable para
entender la defensa, ya que permite simular ataques reales en entornos controlados. Se exploraran
las metodologias de hacking ético (reconocimiento, escaneo, enumeracion, explotacion, post-
explotacion) y el uso de herramientas lideres de la industria (Nmap, Metasploit, Burp Suite). Se
realizaran pruebas de penetraciéon en redes, sistemas y aplicaciones web, aprendiendo a identificar
vulnerabilidades, explotarlas de forma controlada y generar informes de seguridad que guien las
acciones de mitigacion. El curso incluird Laboratorios intensivos en entornos controlados para
garantizar una experiencia practica y aplicada. El producto principal sera la ejecucién de una prueba
de penetracion completa y la presentacion de un informe de vulnerabilidades.

Unidades Tematicas Clave:

1. Metodologias de Hacking Etico: OSSTMM, OWASP Testing Guide, fases de un ataque
(reconocimiento pasivo/activo, escaneo, enumeracion, analisis de vulnerabilidades).

2. Explotacion de Sistemas y Redes: Escalada de privilegios, persistencia, movimiento lateral,
explotacion de servicios y protocolos de red.

3. Pruebas de Penetraciéon en Aplicaciones Web: OWASP Top 10, inyeccidon SQL, XSS, CSRF,
autenticacion y autorizacién, configuracion incorrecta de seguridad.

4. Herramientas de Hacking Etico y Reporting: Uso de Kali Linux, Nmap, Metasploit, Burp Suite,
Wireshark, y elaboracién de informes técnicos y ejecutivos de pentesting.
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(r;l:mbre de la asignatura N° INVESTIGACION Ii

Requisito MCS 104

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Segundo
Semestre académico Segundo Duracién 4 semanas

Competencia

1. Desarrolla la capacidad de aplicar metodologias de investigacion cuantitativas, cualitativas o
mixtas para el desarrollo de la tesis en ciberseguridad.

2. Prepara para el disefio y la validaciéon de instrumentos de recoleccion de datos especificos para
la investigacion en ciberseguridad.

3. Forma en la aplicaciéon practica de técnicas de muestreo y la planificacion del proceso de
recoleccion de datos para sus proyectos de tesis.

Capacidad

Elabora la seccién metodoldgica completa de su proyecto de tesis, incluyendo el disefio de la
investigacion (experimental, no experimental, estudio de caso, etc.), las técnicas de muestreo y la
construccion o adaptacion de instrumentos validos y confiables para la recoleccién de datos en el
campo de la ciberseguridad.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria de Sistemas, Ciberseguridad, Ciencias
de la Computaciéon, o areas afines, preferentemente con especializacién en riesgos,
ciberseguridad o inteligencia.

2. Formacién continua: Cursos y especializaciones en ciberseguridad, seguridad de la informacion
y analisis de sistemas.

3. Experiencia profesional: Relevante en gestion de crisis cibernéticas, ciberseguridad, ingenieria de
sistemas, analisis de riesgos informaticos, incluyendo resolucién de incidentes y desarrollo de
sistemas de ciberdefensa.

Sumilla

Propésito:

Este curso busca que los estudiantes de la Maestria en Ingenieria de Sistemas con mencién en
Ciberseguridad y Transformacion Digital avancen en el desarrollo de sus proyectos de tesis,
enfocandose en la consolidacion de la metodologia de investigacion. Se profundiza en la seleccién
del tipo de estudio, el disefio de la investigacion, las técnicas de muestreo y la construccién de
instrumentos para la recoleccion de datos en el ambito de la ciberseguridad. Los estudiantes aplicaran
los conocimientos adquiridos para estructurar la seccion metodoldgica de su trabajo de investigacion.
El producto principal sera la elaboracion detallada del capitulo de metodologia del proyecto de tesis,
listo para la fase de recoleccion de datos.

Unidades Tematicas Clave:

1. Disefio de la Investigacion en Ciberseguridad: Tipos de disefios (experimentales, cuasi-
experimentales, no experimentales, estudios de caso, investigaciéon-accion) y su aplicacion a
problemas de ciberseguridad.

2. Técnicas de Muestreo: Muestreo probabilistico y no probabilistico, tamafio de la muestra, y su
relevancia en estudios de seguridad de la informacion.

3. Instrumentos de Recoleccion de Datos: Disefio y validacion de encuestas, entrevistas,
cuestionarios, observacion, experimentos controlados, y uso de datos de sistemas de seguridad.

4. Recoleccion de Datos y Etica: Planificacién de la recoleccién de datos, consideraciones éticas
en la obtencién de informacion sensible y manejo de datos de ciberseguridad.

8.3Tercer Ciclo

Cédigo MCS 301
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Nombre de la asignatura N° |ARQUITECTURA Y DISENO SEGURO DE SISTEMAS Y

09 SOFTWARE

Requisito MCS 201

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Tercero
Semestre académico Tercero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de aplicar los principios de seguridad desde las fases tempranas del ciclo
de vida de desarrollo de sistemas y software.

2. Prepara para el disefio de arquitecturas de seguridad robustas, resilientes y escalables para
diferentes tipos de aplicaciones e infraestructuras.

3. Forma en laimplementacién de practicas de DevSecOps y seguridad en entornos modernos como
microservicios y contenedores.

Capacidad

Aplica patrones y modelos de arquitectura de seguridad para disefiar sistemas seguros desde cero
("Security by Design"). Integra practicas de seguridad en el ciclo de vida de desarrollo de software
(DevSecOps). Disefia arquitecturas seguras para microservicios, APls y contenedores, asegurando
su resiliencia y escalabilidad.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Arquitectura de Software, Ciberseguridad,
Ingenieria de Sistemas, o areas afines, con experiencia en disefio de arquitecturas seguras.

2. Formacion continua: Certificaciones en arquitectura de seguridad (SABSA, TOGAF with Security),
DevSecOps, o seguridad en la nube nativa.

3. Experiencia profesional: Relevante como arquitecto de seguridad, arquitecto de software, o lider
técnico de equipos de desarrollo con enfoque en seguridad.

Sumilla

Propésito:

Este curso busca que los estudiantes adquieran las habilidades para disefar y construir sistemas y
software seguros desde las etapas mas tempranas. Se enfatizara el "Security by Design", aplicando
principios de seguridad y modelos de arquitectura para minimizar vulnerabilidades desde el origen.
Se exploraran patrones y modelos de arquitectura de seguridad, asi como las practicas de
DevSecOps para integrar la seguridad en todo el ciclo de vida del desarrollo. El curso abordara la
seguridad en arquitecturas modernas como microservicios y contenedores, y el disefio de
arquitecturas resilientes y escalables que puedan resistir y recuperarse de ataques. El producto
principal sera el disefio de una arquitectura de seguridad para un sistema o aplicacion especifica.

Unidades Tematicas Clave:

1. Principios de Diseiio Seguro: Seguridad por disefio, por defecto, con profundidad, privilegio
minimo, separacion de responsabilidades y modelos de amenaza.

2. Patrones y Modelos de Arquitectura de Seguridad: Modelos de referencia (SABSA, TOGAF),
patrones de seguridad comunes y su aplicacién.

3. DevSecOps y Seguridad del Software: Integracion de seguridad en el CI/CD, pruebas de
seguridad automatizadas (SAST, DAST, IAST), gestion de vulnerabilidades en el cédigo.

4. Seguridad en Arquitecturas Modernas: Microservicios, APIls, contenedores (Docker,
Kubernetes), serverless computing y seguridad de aplicaciones nativas de la nube.

Cédigo MCS 302
:‘;’mb’e de la asignatura N° ||\ =) |GENCIA DE AMENAZAS Y CIBERDEFENSA AVANZADA
Requisito MCS 202
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Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Tercero
Semestre académico Tercero Duracién 4 semanas

Competencia

1. Desarrolla la capacidad de comprender y aplicar los principios de la Inteligencia de Amenazas
(T1) para una ciberdefensa proactiva.

2. Prepara para la obtencién, andlisis y utilizaciéon de informacién sobre TTPs de atacantes para
anticipar y mitigar ataques.

3. Forma en técnicas avanzadas de ciberdefensa, incluyendo el hunting de amenazas, analisis de
malware y el uso de trampas de miel.

Capacidad

Identifica y utiliza diversas fuentes de inteligencia de amenazas (OSINT, Tl compartida). Realiza el
analisis de TTPs (Tacticas, Técnicas y Procedimientos) de atacantes y elabora informes de
inteligencia. Aplica técnicas de analisis de malware e ingenieria inversa basica para comprender la
funcionalidad de las amenazas. Desarrolla habilidades de hunting de amenazas y configura trampas
de miel (honeypots) para la recoleccion de informacion.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ciberseguridad, Inteligencia de Amenazas, o areas
afines, con experiencia en analisis de malware, hunting de amenazas o inteligencia defensiva.

2. Formacion continua: Certificaciones en analisis de malware (GREM), threat hunting, o inteligencia
de amenazas (CTIA).

3. Experiencia profesional: Relevante como analista de inteligencia de amenazas, threat hunter,
ingeniero de seguridad de defensiva, o especialista en analisis de malware.

Sumilla

Propésito:

Este curso busca que los estudiantes profundicen en la obtencion y el uso de la inteligencia de
amenazas para una defensa proactiva. Se exploraran las diversas fuentes de inteligencia de
amenazas (OSINT, Tl compartida, Dark Web) y las metodologias para el analisis de TTPs (Tacticas,
Técnicas y Procedimientos) de atacantes. El curso cubrira el analisis de malware (estatico y dinamico)
y la ingenieria inversa basica para comprender el comportamiento de software malicioso. Ademas, se
desarrollaran habilidades de hunting de amenazas para la deteccion proactiva de intrusiones y se
aprenderd a implementar trampas de miel (honeypots) para la recolecciéon de informacién sobre
atacantes. El producto principal sera la elaboracién de un informe de inteligencia de amenazas o la
configuracién de un sistema de honeypots para un escenario simulado.

Unidades Tematicas Clave:

1. Ciclo de Inteligencia de Amenazas: Recoleccion, procesamiento, analisis y difusion de
inteligencia; modelos (Kill Chain, MITRE ATT&CK).

2. Fuentes de Inteligencia de Amenazas: OSINT (Open Source Intelligence), Tl comercial y
compartida, indicadores de compromiso (loCs).

3. Anidlisis de Malware e Ingenieria Inversa Basica: Tipos de malware, sandboxing, ingenieria
inversa de cddigo (desensambladores, depuradores).

4. Ciberdefensa Proactiva: Hunting de amenazas, gestion de vulnerabilidades (Vulnerability
Management), trampas de miel (honeypots) y automatizacion en la ciberdefensa.

Codigo MCS 303

Nombre de la asignatura N° |SEGURIDAD OFENSIVA AVANZADA Y AUTOMATIZACION
11 PARA LA CIBERSEGURIDAD

Requisito MCS 203

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas
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N° de créditos 4 créditos Ciclo Tercero

Semestre académico Tercero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de aplicar técnicas avanzadas de explotacion y evasion de defensas para
simular ataques complejos.

2. Prepara para la planificacion y ejecucion de ejercicios de Red Teaming y Purple Teaming.

3. Forma en el desarrollo de scripts para la automatizacién de tareas de seguridad y el analisis de
vulnerabilidades complejas.

Capacidad

Realiza explotaciones avanzadas, establece persistencia y evade sistemas de deteccién y
prevencion. Planifica y ejecuta operaciones de Red Teaming para evaluar la madurez de la
ciberdefensa de una organizacion. Colabora en ejercicios de Purple Teaming para mejorar la
deteccién y respuesta. Desarrolla scripts en Python para automatizar el escaneo de vulnerabilidades,
la recoleccion de inteligencia o la respuesta a incidentes. (Incluye Laboratorios avanzados).

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ciberseguridad, Ingenieria de Software, o areas
afines, con experiencia avanzada en seguridad ofensiva (Red Teaming, desarrollo de exploits) y
automatizacion.

2. Formacion continua: Certificaciones avanzadas en hacking ofensivo (OSCE, OSEE), desarrollo
seguro o automatizacion de seguridad (SOAR).

3. Experiencia profesional: Relevante como Red Teamer, especialista en seguridad ofensiva,
desarrollador de herramientas de seguridad, o consultor en ciberseguridad avanzada.

Sumilla

Propésito:

Este curso busca que los estudiantes adquieran conocimientos y habilidades en seguridad ofensiva
avanzada y automatizacion para fortalecer la postura defensiva de las organizaciones. Se exploraran
técnicas avanzadas de explotacion, métodos de persistencia y evasion de defensas (antivirus,
firewalls, EDR). Se introduciran las metodologias de Red Teaming, simulando ataques de adversarios
reales, y Purple Teaming, fomentando la colaboracidn entre equipos ofensivos y defensivos. Ademas,
se capacitara al estudiante en el desarrollo de scripts para la automatizacion de tareas de seguridad
(principalmente con Python), incluyendo escaneo de vulnerabilidades, analisis de logs y respuesta a
incidentes. El curso incorporara Laboratorios avanzados para la practica intensiva de estas técnicas.
El producto principal sera la ejecucion de un ejercicio de Red/Purple Teaming o el desarrollo de una
herramienta de automatizacion para ciberseguridad.

Unidades Tematicas Clave:

1. Técnicas Avanzadas de Explotaciéon: Desbordamiento de bufer, inyeccion de codigo, exploits
de dia cero, ataques a la cadena de suministro.

2. Persistencia y Evasion de Defensas: Mecanismos de persistencia, técnicas de ofuscacion de
cbdigo, evasion de sandboxes y deteccion de EDR/AV.

3. Red Teaming y Purple Teaming: Planificacion y ejecucién de ejercicios, reporte de hallazgos y
colaboracién entre equipos ofensivos y defensivos.

4. Automatizacién para la Ciberseguridad: Desarrollo de scripts (Python), automatizacién de
escaneos, respuestas a incidentes, recoleccidon de inteligencia y orquestacion de seguridad
(SOAR).

Cdédigo MCS 304

1N;)mbre de la asignatura N INVESTIGACION Il

Requisito MCS 204

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas
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N° de créditos 4 créditos Ciclo Tercero

Semestre académico Tercero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de realizar el analisis exhaustivo de los datos recolectados, utilizando
técnicas estadisticas avanzadas o analisis cualitativos pertinentes en ciberseguridad.

2. Prepara para la interpretacion de los resultados de la investigacion, la elaboraciéon de
conclusiones y la formulacién de recomendaciones cientificas y tecnolégicas.

3. Forma en laredaccion y defensa del informe final de tesis o proyecto de innovacion, siguiendo los
estandares académicos y cientificos de publicacion en ciberseguridad.

Capacidad

Sistematiza, analiza e interpreta datos complejos obtenidos en la investigacion, aplicando
herramientas estadisticas, computacionales o de analisis cualitativo. Formula conclusiones sdlidas y
recomendaciones pertinentes que contribuyen al conocimiento en ciberseguridad, y elabora un
informe de tesis o proyecto final que cumple con los estandares de rigor cientifico y académico, listo
para su defensa.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria de Sistemas, Ciberseguridad, Ciencias
de la Computaciéon, o areas afines, preferentemente con especializacién en riesgos,
ciberseguridad o inteligencia.

2. Formacion continua: Cursos y especializaciones en ciberseguridad, seguridad de la informacion
y analisis de sistemas.

3. Experiencia profesional: Relevante en gestién de crisis cibernéticas, ciberseguridad, ingenieria de
sistemas, analisis de riesgos informaticos, incluyendo resolucién de incidentes y desarrollo de
sistemas de ciberdefensa.

Sumilla

Propésito:

Este curso busca que los estudiantes de la Maestria en Ingenieria de Sistemas con mencién en
Ciberseguridad y Transformacién Digital culminen sus proyectos de tesis, enfocandose en el analisis
final de los datos, la interpretacion de resultados, la formulacion de conclusiones y la redaccion del
informe final. Se enfoca en desarrollar la capacidad de aplicar técnicas de analisis de datos avanzadas
(forense digital, analisis de malware, andlisis de redes, estadisticas de seguridad), discutir los
hallazgos en relacion con el marco tedrico y los objetivos planteados, y construir argumentos sélidos
para la defensa de la tesis o proyecto. El curso proporcionara el acompafiamiento necesario para la
finalizacion del trabajo de investigacion y su presentacion formal. El producto principal sera el informe
de tesis o proyecto de innovacion final completo, listo para su revisién, evaluacion y defensa.

Unidades Tematicas Clave:

1. Analisis de Datos en Ciberseguridad: Aplicacion de técnicas estadisticas, analisis de logs,
analisis de malware, analisis forense de redes o sistemas, y analisis de vulnerabilidades para
extraer informacion significativa.

2. Interpretacién y Discusién de Resultados: Confrontacién de los hallazgos con el marco teérico
y la literatura existente, analisis critico, identificacion de limitaciones y formulaciéon de
implicaciones tedricas y practicas en el campo de la ciberseguridad.

3. Conclusiones y Recomendaciones: Elaboracion de conclusiones claras y concisas que
respondan a los objetivos de investigacion, formulaciéon de recomendaciones aplicables para
politicas, tecnologias o procesos de ciberseguridad, y proposicion de futuras lineas de
investigacion.

4. Redaccion Cientifica y Defensa de Tesis/Proyecto: Estructura del informe final (tesis, articulo
cientifico, informe técnico), normas de estilo y citacion (ej. IEEE, APA), preparaciéon de la
presentacion oral y estrategias para una defensa exitosa.
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IX.

LINEAMIENTO METODOLOGICO DE ENSENANZA -APRENDIZAJE -

EVALUACION
El programa de Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad y
Transformacion Digital se desarrollara de manera presencial. En este entorno, los recursos
como materiales impresos, presentaciones digitales y las Tecnologias de la Informacion y
Comunicacion (TIC) se utilizan para enriquecer la experiencia educativa, aunque la
ensefianza se basa principalmente en la interaccidén cara a cara. Es cada vez mas evidente
que las TIC son herramientas utiles en la ensefianza presencial, pero su papel complementa
la interaccion directa. Los docentes deben integrar metodologias interactivas que fortalezcan
la relacion entre el docente, los estudiantes y los materiales de aprendizaje, permitiendo una
educacion personalizada que se ajuste al ritmo.

La plataforma de la UNAC es el Sistema de Gestion Académico (SGA-UNAC) basado en
Moodle, en donde los estudiantes tendran a su disposicion informacién detallada del curso:
el silabo, la matriz formativa, ruta del aprendizaje, guia de entregables calificados, y los
contenidos de la clase estructurados para cada sesion educativa. EI SGA sera
complementado con las diferentes soluciones que brinda Google Suite for Educacion y otras
herramientas tecnolégicas multiplataforma.

9.1Lineamientos de Ensenanza-Aprendizaje
El uso pedagdgico de las Tecnologias de la Informacién y Comunicacion (TIC) se
sustenta en diversas metodologias, estrategias y técnicas:

v' Metodologias:

Aprendizaje Basado en Problemas (ABP) con TIC: Consiste en la resolucion de
problemas auténticos y contextualizados utilizando herramientas tecnoldgicas para
el desarrollo de habilidades como resolucién de problemas, pensamiento critico y
trabajo en equipo. (Savery & Duffy, 1995).

Aprendizaje Basado en Proyectos (ABP) con TIC: Implica la realizacién de
proyectos de investigacion o disefio que integran el uso de tecnologia para responder
a problemas del mundo real, conllevando a la adquisicion de conocimientos y
habilidades para soluciones innovadoras. (Johnson et al., 2016).

Aprendizaje Invertido (Flipped Classroom) con TIC: Adquisicién de habilidades
de orden inferior fuera del aula mediante recursos digitales, complementandose con
el uso del tiempo de clase para el desarrollo de habilidades superiores. (Bergmann
& Sams, 2012).

v Estrategias de Aprendizaje:

Aprendizaje Colaborativo en Linea: Facilita la colaboracion entre estudiantes a
través de herramientas en linea para potenciar el intercambio de ideas y la
construccioén colectiva del conocimiento. (Harasim, 2017).

Diseifio de Experiencias de Aprendizaje (DXA) con TIC: Implica la planificaciéon y
creacion de experiencias de aprendizaje significativas que integran tecnologia
innovadoramente para maximizar el compromiso, interés y comprension de los
estudiantes. (Reeves & Herrington, 2010).

Aprendizaje Basado en Juegos (Gamificacion): Uso pedagodgico de los juegos
para motivar y comprometer a los estudiantes mediante plataformas o aplicaciones
educativas que ofrecen desafios, recompensas y retroalimentacion instantanea.
(Kapp, 2012). s
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Inmersién Digital: Sumerge a los estudiantes en entornos digitales (videos,
simulaciones, juegos educativos y realidad virtual) para incentivar la exploracion.
(Herrington & Oliver, 2000).

v' Técnicas de Aprendizaje:

Microaprendizaje: Concentracion estratégica en unidades pequefias y manejables,
aprovechables en periodos cortos de tiempo (ej. videos cortos, infografias).
(Patterson, 2016).

Realidad Aumentada (RA) y Realidad Virtual (RV): Uso de tecnologias para crear
experiencias inmersivas que impulsan un aprendizaje significativo, permitiendo la
exploracion de entornos virtuales y simulacion de situaciones reales. (Dalgarno &
Lee, 2010).

Portafolios Digitales: Fomenta la recopilacion, organizacién y presentacion de
evidencias de aprendizaje utilizando herramientas digitales. (Barrett, 2005).

Generacion Automatizada de Contenidos Educativos: Empleo de algoritmos de
inteligencia artificial para crear material educativo personalizado y adaptado, que se
complementa con el juicio critico del docente. (Jivet et al., 2018).

En la modalidad presencial, los docentes actuan como facilitadores clave, dinamizando
actividades, orientando a los estudiantes y proporcionando herramientas y orientaciones
necesarias. Ademas, deben utilizar recursos didacticos pertinentes y familiarizarse con
tecnologias complementarias (plataformas digitales, materiales interactivos) para
fortalecer el desarrollo de las asignaturas.

9.1.1 Herramientas metodolégicas de comunicacién

La modalidad presencial incluye enfoques de aprendizaje disefiados para maximizar la
interacciodn directa entre el docente y los estudiantes, incorporando estrategias dinamicas
y participativas. Dentro de este enfoque, se implementaran las siguientes actividades:

v' Clases dinamicas e interactivas (presenciales): El docente fomenta el interés
continuo en los temas mediante actividades que conectan los conocimientos
previos con el nuevo aprendizaje, incentivando la interaccion a través de debates
y dialogos sobre los contenidos.

v' Talleres de aplicacion (presenciales): Se generan experiencias de aprendizaje
que permiten transferir los conocimientos adquiridos a situaciones practicas o
contextos cercanos a los estudiantes. Estas actividades seran reforzadas con
retroalimentacion durante las sesiones.

v' Tutorias (presenciales): Estas se enfocan en guiar, supervisar y corregir los
avances en los trabajos académicos de los cursos. Se dara especial atencion a
las asesorias personalizadas para aquellos estudiantes que enfrenten dificultades
académicas o0 emocionales que puedan comprometer su desempefo o
continuidad en el programa de Maestria.
El rol del tutor sera fundamental e incluira funciones como disefar y ajustar los
contenidos de los cursos segun las necesidades del entorno presencial, impartir
el contenido de manera efectiva, orientar y acompanar a los estudiantes, y ofrecer
estrategias para el aprendizaje autonomo, como la gestién del tiempo,
organizacion de la informacion, entre otros aspectos. Ademas, el tutor garantizara
el acceso a los servicios de apoyo emocional disponibles en la |nst|tu0|on y

supervisara el cumplimiento de las tareas individuales o grupales. P T
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9.1.2 Herramientas metodolégicas de modalidad

La modalidad presencial se enfoca en el intercambio de mensajes e informacién entre
estudiantes y docentes en un contexto estructurado y sin la necesidad de interaccién
inmediata. En este enfoque, se emplearan metodologias colaborativas adaptadas al
entorno presencial, tales como:

- Aprendizaje Orientado a Proyectos (AOP):. El estudiante desarrolla
competencias y adquiere conocimientos al ejecutar su proyecto de investigacion,
abordando problemas especificos del contexto de manera practica.

- Portafolio de Evidencias: Este instrumento facilita el seguimiento de la
organizacion y presentacion de evidencias relacionadas con la investigacion,
permitiendo analizar, contrastar, sugerir y fomentar preguntas durante las
sesiones.

- Foros de Investigacidén: Se realizaran debates en grupo sobre temas especificos
relacionados con el aprendizaje, utilizando reactivos como punto de partida para
el analisis critico.

- Aprendizaje Basado en Problemas (ABP): Permite que los estudiantes trabajen
en la resolucién de situaciones reales que fomenten su capacidad analitica y
colaborativa.

- AulaInvertida: El estudiante se prepara con antelacion para la clase, optimizando
el tiempo presencial para resolver dudas y profundizar en los contenidos.

- Retroalimentacidn: Se priorizara brindar comentarios constructivos que impulsen
el desarrollo académico de los estudiantes.

En el marco de una educacion inclusiva, se atenderan las diversas necesidades
educativas de los estudiantes como un compromiso con los derechos humanos y la
dignidad. Siguiendo los lineamientos de la UNESCO (2019), se trabajara para garantizar
la igualdad de oportunidades, promoviendo un aprendizaje libre de discriminacion que
permita a todos los participantes acceder a una educacion de calidad. El programa de la
maestria integrara estrategias inclusivas que aseguren la participacién equitativa de los
estudiantes, especialmente aquellos con necesidades educativas especiales. Para ello,
se coordinara un acompafamiento pedagodgico desde las areas especializadas de la
universidad.

e Diseno Inclusivo del Programa: Basar el programa en principios de derechos
humanos y directrices (UNESCO, 2019) para asegurar igualdad de oportunidades y
no discriminacion.

e Soporte Pedagégico Individualizado: Proporcionar  acompanamiento
especializado, especialmente a estudiantes con necesidades educativas especiales,
con apoyo de la universidad.

e Docencia Flexible y Entornos Adaptables: Capacitar a docentes para adaptar
metodologias y recursos, creando espacios accesibles con ajustes razonables para
todos.

El docente adoptara una postura flexible en cuanto a tiempos, métodos, materiales y
actividades, fomentando la autonomia y la cooperacion entre los alumnos. Ademas,
creara espacios inclusivos mediante la adecuaciéon de los objetivos educativos y del

proceso de ensefanza a las caracteristicas individuales de los estudiantes. En casos-=..
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especificos, se evaluaran las necesidades del estudiante para realizar ajustes razonables
en disefio, infraestructura, recursos o practicas docentes, asegurando un entorno de
aprendizaje accesible y eficaz.

9.2Lineamientos de Evaluacion

La evaluacion en la Maestria en Ingenieria de Sistemas con mencion en Ciberseguridad
y Transformacion Digital se fundamenta en los principios del Modelo Educativo de la
UNAC (2024). Este modelo establece un enfoque en el desarrollo progresivo de
competencias a través de niveles de desempefio por ciclos, lo cual se integra
directamente en nuestra propuesta evaluativa.

La evaluaciéon sera predominantemente de caracter formativo e individual, orientada a
monitorear los avances y evidenciar el logro de los indicadores clave. Estos indicadores
se derivan de las capacidades y niveles de desempefio esperados en cada ciclo, tal como
se describen en el Modelo Educativo UNAC (2024).

Los criterios de calificacion se explicitaran mediante instrumentos como listas de
verificacion, rubricas o escalas estimativas, disefiados para reflejar la consecucién de las
competencias. Se mantendra un riguroso resguardo de las evidencias del sistema de
evaluacion (reportes, registros de calificacion y retroalimentacién de entregables).

Comprometidos con una educacion inclusiva, se brindaran facilidades a estudiantes con
necesidades de atencion especial. Esto implica recursos y formatos de evaluacion, en
linea con la filosofia de atencién a la diversidad implicita en la formacion por competencias
del Modelo Educativo UNAC (2024).

Nuestra propuesta formativa se alinea con el enfoque de evaluacion auténtica, ya que
mide los saberes en contextos reales y laborales, vinculando la teoria con la practica. La
evaluacion auténtica, segun Villarroel (2018), abarca tres dimensiones clave:

v' Realismo: Utilizacion de contextos relevantes del mundo profesional de la
Ingenieria en Ciberseguridad y Transformacién Digital

v' Desafio cognitivo: Medicidn de habilidades cognitivas de orden superior, cruciales
para la construccion del conocimiento avanzado en el campo.

v' Juicio evaluativo: Inclusién de procesos de retroalimentacion que permitan a los
estudiantes comprender y aplicar los criterios de calidad en diversos contextos,
promoviendo la mejora continua y el desarrollo de competencias (tal como se
espera en la progresién por ciclos del Modelo Educativo).

Los tipos de evaluacion que se emplearan son:

e Diagnéstica: Al inicio, para determinar conocimientos previos y adaptar las
estrategias pedagdgicas a las necesidades individuales (Garcia, 2018), lo cual
permite una personalizacion del proceso de ensefianza-aprendizaje acorde con el
desarrollo por competencias.

e Formativa: Aplicada durante el proceso, para monitorear el progreso vy
proporcionar retroalimentacion continua, esencial para el desarrollo de habilidades
criticas y el compromiso activo del estudiante (Black y Wiliam, 2009), pilares en la
consecucion de los niveles de desempefio del Modelo.
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e Sumativa: Implementada al final, para evaluar el nivel de aprendizaje y la
consecucién de los objetivos educativos (Popham, 2014), certificando el logro de
las competencias del perfil de egreso.

Como instrumentos de evaluacion se utilizaran:

- Lista de cotejo: Para verificar la presencia o ausencia de elementos especificos,
util para evaluar habilidades practicas y comportamientos observables (Mufioz y
Sanz, 2015).

- [Escala de valoracién: Para medir el grado de cumplimiento de criterios,
proporcionando retroalimentacion especifica y detallada (Andrade, 2005).

- Rubrica: Guia de evaluacion que especifica criterios de desempefio y describe
niveles de calidad (Stevens y Levi, 2013), esencial para clarificar expectativas y
mejorar la coherencia evaluativa, facilitando el logro de las capacidades y
competencias definidas.

9.2.1 Diseio Universal para el Aprendizaje (DUA) en la Evaluacion

El Disefio Universal para el Aprendizaje (DUA) es un marco que guia la concepcion de
entornos y materiales educativos intrinsecamente flexibles. Su propédsito principal es
anticipar y atender la variabilidad de los estudiantes desde la fase de disefio instruccional,
garantizando que el curriculo y los procesos de evaluacion sean accesibles y efectivos para
una amplia gama de aprendices.

El DUA se estructura en torno a tres principios esenciales, cada uno vinculado a una de las
redes cerebrales implicadas en el proceso de aprendizaje:

Principio I: Proporcionar Miltiples Medios de Representacién (El "Qué" del
Aprendizaje)

Objetivo: Ofrecer diversas modalidades para la presentacion de la informacion y los
contenidos académicos. Este principio reconoce que los estudiantes poseen distintas
formas de percibir y comprender la informacion.

Aspectos Clave:

e Suministro de contenido en formatos variados (visual, auditivo, textual,
manipulable).

o Oferta de alternativas para la informacién visual y auditiva.

e Clarificacion de vocabulario, simbolos y sintaxis.

e Apoyo a la decodificacion y la comprension lectora.

Aplicacion en Evaluacién: Facilitar las instrucciones de las tareas evaluativas en
multiples formatos (escrito, oral, visual).

Principio ll: Proporcionar Multiples Medios de Accién y Expresion (El "Cémo" del
Aprendizaje)

Objetivo: Brindar diversas vias para que los estudiantes demuestren su conocimiento
y habilidades. Este principio reconoce la variabilidad en las capacidades de los
estudiantes para interactuar con el entorno de aprendizaje y expresar su
comprension.

Aspectos Clave:



e Ofrecer opciones para la respuesta fisica y la navegacion.

e Proporcionar multiples medios para la comunicacion (oral, escrita, multimedia).

e Ofrecer herramientas y recursos de apoyo para la construccion y la
demostracién de habilidades (ej. ensayos, presentaciones orales, proyectos,
maquetas, simulaciones).

Aplicaciéon en Evaluacién: Permitir diversas formas de entrega de trabajos o
demostracién de competencias (ej. informe escrito, exposicion, proyecto practico).

Principio lll: Proporcionar Multiples Medios de Implicacion/Compromiso (El "Por
qué" del Aprendizaje)

Objetivo: Fomentar el interés, la motivacion y la perseverancia de los estudiantes en
su proceso de aprendizaje. Este principio aborda la diversidad en las formas en que
los estudiantes se involucran y se motivan.

Aspectos Clave:

Promover la eleccion, la autonomia y la relevancia personal de las actividades.
Hacer las tareas académicas auténticas y significativas.

Minimizar las distracciones y optimizar los desafios.

Ofrecer retroalimentacion formativa orientada al crecimiento.

Fomentar la colaboracién, la comunidad y las relaciones positivas.

Aplicacion en Evaluacion: Disefar evaluaciones que sean significativas,
motivadoras y que permitan el auto-monitoreo y la reflexion del propio aprendizaje por
parte del estudiante.

ARTICULACIONES CON LA INVESTIGACION Y LA RESPONSABILIDAD SOCIAL
El programa tiene la responsabilidad de fortalecer las competencias investigativas. En ese
sentido, se debe tener en cuenta las lineas de investigacién que contribuyan a desarrollar
proyectos de Investigacion, desarrollo e Innovacion vinculados con las actividades propias
del programa de estudios.

Las Lineas de Investigacion de la maestria estan supeditadas a las normas vigentes de la
Universidad Nacional del Callao, especialmente a lo establecido en las lineas de
investigacion que indica el Vicerrectorado de Investigacion y la Escuela de Posgrado. La
formacion de los estudiantes se orienta hacia un profundo y actualizado conocimiento de la
propia disciplina y de su relacion con las otras, y un saber hacer en dicha disciplina; esto
quiere decir que los estudiantes deben identificar un area de especializacién o de interés
interdisciplinario a partir de sus experiencias laborales o académicas y haber encontrado un
aspecto de la realidad que resulta interesante para la investigacion.

Se canalizan los resultados de las investigaciones que se presenten en la maestria para que
sean difundidos en diferentes niveles, a través de eventos, demostraciones y publicaciones
que se alientan como parte del trabajo de equipos.

La responsabilidad social universitaria es un compromiso con las necesidades y
aspiraciones de la sociedad que impulsa a hacer del conocimiento un puente hacia el
desarrollo humano sostenible. Por esto se necesita establecer relaciones solidarias con los
diferentes actores de la sociedad y asi contribuir a la solucion de los problemas de nuestro
pais; es asi que vincular la formacion con la realidad significa relacionar a los estudiantes
con la sociedad y buscar su compromiso con el desarrollo de la misma. Es la forma en la

que reconocemos nuestras culturas, nuestras capacidades y nuestras riquezas. e
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En este sentido, se busca a través de la elaboracion de proyectos alineados a la
problematica social, propuestos como entregables de acuerdo a cada asignatura segun el
programa académico y de acuerdo al proyecto de responsabilidad social de la Facultad.

Respecto a las actividades de extension y responsabilidad social, dependiendo de la
naturaleza de las asignaturas y en armonia con los proyectos vigentes que esté
desarrollando el Centro de Extension y Responsabilidad Social de su Facultad, los
estudiantes pueden participar en acciones de voluntariado. El voluntariado debe contribuir
con la formacion de las competencias del perfil de egreso y/o acciones de conservacion del
medio ambiente con énfasis en la Region Callao.

Xl. GRADUACION
De acuerdo con la normativa emitida por la autoridad competente, el Grado Académicode
Maestro se obtiene al concluir los estudios de maestria, sean de Especializacion, de
Investigacion o Académicas, dirigidos a proporcionar al estudiante una sélida formacion en
investigacion en una determinada area del conocimiento. El grado académico sera otorgado
por la Universidad Nacional del Callao..

Para la obtencién del Grado Académico de Maestro se requiere:

I. Poseer el grado de Bachiller.

[I.  Haber concluido satisfactoriamente y aprobado las asignaturas de su plan de
estudios, con una duracion minima de dos (02) semestres académicos con un
contenido minimo de cuarenta y ocho (48) créditos.

[lIl.  Constancia de dominio de un idioma extranjero o lengua nativa expedido o reconocido
por el Centro de Idiomas de la Universidad Nacional del Callao.

IV.  Desarrollar, sustentar y aprobar, individualmente o en grupo de dos integrantes,como
maximo, una tesis o un trabajo de investigacién de maxima rigurosidad académica y
de caracter original.

El Consejo Universitario confiere los Grados Académicos de Maestro, declarados expeditos
por el Consejo de la Escuela de Posgrado, expidiendo el diploma correspondiente, el cual
es firmado por el Rector, el Director de la Escuela de Posgrado, el Secretario General y el
interesado.

La Universidad brinda las facilidades con asesores y especialistas para desarrollar lastesis
que conduzcan a la obtencion del grado, el cual debe ser fruto de un trabajo de investigacion
basica o aplicada que brinde un aporte cientifico o humanistico en su campo de estudios.

Xill. CUADRO DE ADECUACIONES Y COMPENSACIONES CURRICULARES
Esta es una propuesta de maestria, por ende, no contempla un cuadro de adecuacion
curricular en su propuesta, este plan sera tomado como base para los proximos planesque se
iran actualizando en la maestria segun se requiera.
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1. Introduccién

El presente informe detalla el analisis de 6,000 interacciones encuestados, recibidas por el
call center de la Universidad Nacional del Callao (UNAC) entre el 21 de diciembre de 2024
y el 28 de marzo de 2025. Este estudio exploratorio tiene como objetivo principal
proporcionar una Vvision integral de los patrones de interés manifestados por los
profesionales en relacion con nuestra oferta de maestrias, evaluar la eficiencia de los
canales de comunicacién preferidos y detectar areas de demanda emergente para futuros
programas de posgrado. La informacion aqui recopilada es fundamental para la toma de
decisiones estratégicas, orientando la optimizacion de los servicios de atencion al postulante
y el desarrollo continuo de una oferta académica pertinente y alineada con las necesidades
del mercado.

2. Metodologia del Estudio

La base de este analisis es un conjunto de 6,000 registros de interacciones generados
mediante el estudio, con una distribucién de interés predefinida que refleja las tendencias
actuales del mercado laboral y tecnolégico. Las maestrias consideradas en el estudio son:
Maestria en Inteligencia Artificial y Ciencia de Datos, Maestria en Ingenieria de Sistemas
con mencion en Ciberseguridad y Transformacion Digital , Maestria en Ingenieria Militar,
Maestria en Ingenieria Industrial con mencién en “Gerencia en Seguridad Industrial, Salud
Ocupacional y Medio Ambiente”, Maestria en Ingenieria en Gestion de Riesgos y Desastres,
y Maestria en Ingenieria Industrial con mencion en "Gerencia de Proyectos".

Las variables clave analizadas en cada interaccion incluyen:

¢ Fecha de Interaccién: Permite identificar tendencias temporales en el volumen de
consultas.

e Region Geografica: Ofrece una perspectiva del origen de los interesados, crucial
para estrategias de difusion regional.

e Maestria de Interés y su Area de Maestria: Revela la demanda especifica por
programa y por campo de estudio, categorizando las maestrias segun tendencias
actuales (ej., Tecnologias Tl Avanzadas y Datos, Gestidn de Proyectos e Innovacion).

e Canal de Contacto y Motivo de Contacto: Proporciona informacién sobre las
preferencias de comunicacion y las consultas mas frecuentes de los prospectos, vital
para la optimizacion operativa del call center.

3. Analisis General de las Interacciones

Esta seccion presenta un resumen del comportamiento global de las 6,000 interacciones,
brindando una perspectiva consolidada del interés de los postulantes y la dinamica del call
center.

3.1. Distribucién del Interés por Area y Maestria
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El analisis de la distribucion de interacciones por maestria de interés ofrece una clara imagen
de las preferencias de los prospectos, alineandose con las tendencias del mercado global y
las especializaciones de ingenieria.

Maestrias
@MAESTRIA EN INTELIGENCIA ARTIFICIAL Y CIENCIA DE DATOS
@1, ING, SIS, CON MENCION EN CIBERSEGURIDAD Y TRANSFORMACION D.

@1 ING. IND. CON MENCION EN "GERENCIA DE PROYECTOS

@11 ING. IND. CON MENCION EN "GERENCIA EN SSOMA™

@ MAESTRIA EN INGEMIERIA EN GESTION DE RIESGOS Y DESASTRES
@ IAESTRIA EN INGENIERIA MILITAR

(OTRAS MAESTRIAS MENOS SOLICITADAS

INTERESALO POR MAESTRIAS

OTRAS MAESTRIAS MENOS SOLICITA.. 4.7%

IMAESTRIA EN INGENIERI

MAESTRIA EN INGENIERIA EN GESTION DE RIESGOS ¥ ..

M. ING.

1.18%

ND. CON MENCIGN EN "GERENCIA EN SSO0MA”
15.23%

A MILITAR

10%

M. ING.
17.85%

2.62%

5,515, CON MENCION EN CIBERSEGURIDAD ¥ TRANS...

IND. CON MENCION EN "GERENCIA DE PROVECTOS"

MAESTRIA EN INTELIGENCIA ARTIFICIAL Y CIENCIA DE DATOS

Grafica 1. Interesados por la Maestria Ofertada a base de su Areas (Fuente: Datos
obtenidos mediante el Estudio Call Center de la FIIS)

Este grafico de anillos ilustra la proporcion de interesados agrupados por las maestrias
especificas. Se observa que las maestrias en Inteligencia Artificial y Ciencia de Datos,
Ingenieria de Sistemas con mencién en Ciberseguridad, y Gestion de Proyectos e
Innovacion concentran la mayor parte del interés.

El analisis revela una clara preferencia por maestrias en tecnologia y gestion avanzada:

« Maestria en Inteligencia Artificial y Ciencia de Datos: 22.62% (1357 interesados).
Alta demanda, gran potencial de venta.

« Maestria en Ingenieria de Sistemas con mencién en Ciberseguridad y

Transformacion Digital :

digital, alta empleabilidad.

18.42% (1105 interesados). Esencial para la seguridad

o Maestria en Ingenieria Industrial con mencién en "Gerencia de Proyectos™:
17.85% (1071 interesados). Clave para roles de liderazgo en cualquier sector.

« Maestria en Ingenieria Industrial con menciéon en “Gerencia en Seguridad
Industrial, Salud Ocupacional y Medio Ambiente”:
Crucial para la sostenibilidad y seguridad operativa.

o« Maestria en Ingenieria en Gestion de Riesgos y Desastres:

15.23% (914 interesados).

11.18% (671

interesados). Fundamental para la resiliencia empresarial y social.

o Maestria en Ingenieria Militar: 10.00% (600 interesados). Un nicho estratégico y
en crecimiento, posicionando a la UNAC como lider.

e Otras maestrias menos solicitadas: 4.70% (282 interesados).

Esta demanda valida la pertinencia de nuestra oferta y la necesidad de mantener su_

actualizacion constante para asegurar el liderazgo de la UNAC en el mercado. T
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La elevada demanda en estas areas valida la asignacion prioritaria de recursos y esfuerzos
de difusién para estos programas, asi como la continua revision de su curriculo para
mantener su liderazgo y alineacion con las necesidades del mercado laboral. Es crucial
mantener la visibilidad y el posicionamiento de las maestrias con mayor demanda,
asegurando que su oferta académica siga siendo competitiva.

Maestria EL’Jmero de Interesados Porcentaje de Interés
MAESTRIA EN INTELIGENCIA ARTIFICIAL Y CIENCIA DE DATOS 1357 2262 %
M. ING. 5IS. CON MENCION EN CIBERSEGURIDAD Y TRANSFORMACION DIGITAL 1105 18.42 %
M. ING. IND. CON MENCION EN "GERENCIA DE PROYECTOS" 1071 17.85%
M. ING. IND. CON MENCION EN “GERENCIA EN SSOMA” 914 15.23 %
MAESTRIA EN INGENIERIA EN GESTION DE RIESGOS Y DESASTRES 671 11.18 %
MAESTRIA EN INGENIERIA MILITAR 600 10.00 %
OTRAS MAESTRIAS MENOS SOLICITADAS 282 4.70 %
Total 6000 100.00 %

Tabla 3.1.1: Distribucion de Interés por Maestria (Call Center)
3.2. Canales de Contacto Preferidos

La eleccion del canal de contacto por parte de los prospectos es un indicador clave para
optimizar la operatividad del call center y asegurar una atencion eficiente y accesible.

Canales de Contacto Preferidos

Chat Web 1580

WhatsApp 1503

Teléfono 1477

Correo Electranico

o
Ln
(=]
(=]

1.000 1.500

Grafica 2. Interaccién por Canales de Contacto (Fuente: Datos obtenidos mediante el
Estudio Call Center de la FIIS)

Este grafico de barras horizontales ilustra la preferencia de los usuarios por los distintos
canales de comunicacioén ofrecidos por el call center.

Los canales digitales como Chat Web (1580 interacciones) y WhatsApp (1503 interacciones)
son los mas utilizados, seguidos de cerca por el Teléfono (1477 interacciones) y el Correo
Electrénico (1440 interacciones). Esta distribucion equitativa subraya la necesidad de una
estrategia omnicanal robusta para maximizar la captacion de estudiantes, asegurando
respuestas rapidas y de calidad en todas las plataformas.




Esta paridad en el uso de canales sugiere la necesidad imperativa de mantener una
excelente calidad de servicio y una dotacion de personal adecuada en todas las plataformas.
Para maximizar la captacion de estudiantes, debemos fortalecer nuestros equipos y
herramientas en cada canal, asegurando tiempos de respuesta Optimos y una experiencia
de usuario consistente, reconociendo que la inmediatez es un factor valorado y diferenciador
clave para la UNAC.

3.3. Motivos de Contacto Mas Frecuentes

Comprender las principales razones por las que los interesados contactan el call center
permite anticipar sus necesidades, mejorar la informacién proactiva disponible en los
canales digitales y optimizar la capacitacion de los agentes.

Motivos de Contacto Mas Frecuentes

Asesoria personalizada

Horarios y modalidad
Duda general 674
Interés en nuevas dreas

Proceso de postulacion

Informacién del programa

3

o
=)

Salidas profesionales

Fa

=}
=}

Requisitos de admision

200 400 600

Grafica 3. Interaccion por Motivo de Contacto (Fuente: Datos obtenidos mediante el
Estudio Call Center de la FIIS)

Este grafico de barras horizontales muestra los motivos de consulta mas recurrentes,
ordenados por frecuencia de aparicion.

Los interesados buscan principalmente "Informacion del programa" (582), "Horarios vy
modalidad" (568) y "Proceso de postulacion" (560). También hay un interés significativo en
"Nuevas areas" (549). Proporcionar informacion clara y accesible sobre estos puntos clave
agilizara la decision de los postulantes y aumentara las tasas de conversion.

Es fundamental que la informacion sobre el contenido del programa, horarios, modalidades,
costos y el proceso de admision sea facilmente accesible, clara y exhaustiva en el sitio web
de la UNAC y en otros materiales de difusion. Al proporcionar respuestas claras y proactivas
a estas preguntas frecuentes, podemos agilizar el proceso de decision de los postulantes y
aumentar las tasas de conversion.

3.4. Distribucion Geografica de los Interesados




El analisis de la distribucion geografica de los interesados proporciona insights sobre el
alcance de la UNAC y las concentraciones de demanda fuera de su ubicacién principal.

Distribucidn Geografica de los Interesados

0 200 400 600 800

Grafica 4. Interaccion por Region Geografica (Fuente: Datos obtenidos mediante el
Estudio Call Center de la FIIS)

Este grafico de barras horizontales ilustra el numero de interacciones recibidas por cada
region geografica, mostrando las principales areas de origen de los interesados.

El interés se distribuye equitativamente a nivel nacional, con regiones como Cusco (519),
Arequipa (515), Callao (514) y Trujillo (514) mostrando alto volumen, ademas de Lima (500).
Esto indica un alcance nacional de nuestras maestrias, lo que permite capitalizar el talento
de todo el pais mediante estrategias de difusidén segmentadas y modalidades de estudio
flexibles

Esta informacion es vital para disehar campafas de marketing regionalizadas o considerar
la realizacion de eventos informativos en las ciudades con mayor concentracion de
prospectos. La capacidad de la UNAC para atraer talento de todo el pais es un activo valioso
que debe ser capitalizado mediante estrategias de difusién segmentadas.

3.5. Tendencias de Interaccion a lo Largo del Tiempo

El analisis de la evolucion del volumen de interacciones a lo largo del periodo del estudio
permite identificar patrones y optimizar la planificacién de recursos del call center.

Tendencias por Dia
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Grafica 5. Tendencias por Dia (Fuente: Datos obtenidos mediante el Estudio Call Center
de la FIIS)

Este grafico de lineas muestra el volumen diario de interacciones del call center a lo largo
del periodo de estudio (aproximadamente 3 meses). Permite visualizar los picos y valles en
la demanda de atencion.

El volumen de interacciones fluctué a lo largo del periodo de estudio (21 de diciembre de
2024 al 28 de marzo de 2025). Se observo un aumento gradual en el volumen de consultas
hacia finales de enero y principios de febrero, posiblemente coincidiendo con periodos de
inicio de procesos de admision o campanas especificas de marketing.

La comprension de estas tendencias temporales es crucial para la planificacion operativa
del call center.Permite ajustar la dotacidn de personal, programar capacitaciones o
campanas de marketing de manera mas eficiente, asegurando una cobertura adecuada
durante los picos de demanda y optimizando recursos en los valles. Un call center eficiente
y receptivo es una herramienta de venta poderosa, que garantiza que cada interesado reciba
la atencién oportuna y de calidad que lo impulse a matricularse en la UNAC.

4. Conclusiones Generales del Estudio

El analisis global de las 6,000 interacciones encuestadas del call center durante el periodo
estudiado subraya varias conclusiones clave que son vitales para la estrategia de la UNAC:

Existe una alta y confirmada demanda por maestrias en areas tecnoldgicas y de gestion
avanzad.. Esto valida la pertinencia y el atractivo de nuestra oferta académica actual,
demostrando que estamos formando a los profesionales que el mercado realmente necesita.

Los prospectos utilizan una diversidad de canales de contacto, con una preferencia
equitativa entre el teléfono y los medios digitales (Chat Web y WhatsApp), o que exige una
estrategia omnicanal robusta y bien gestionada para asegurar la accesibilidad y la calidad
de la atencion. Nuestra capacidad de respuesta en multiples plataformas es un punto fuerte
para la captacion de estudiantes.

Las consultas mas frecuentes se centran en informacioén basica de los programas, requisitos
y procesos de admisién, lo que indica la necesidad de mejorar la claridad y accesibilidad de
esta informacion en los canales de auto-servicio de la universidad. Simplificar el acceso a la
informacion es clave para convertir el interés en matricula.

Las fluctuaciones en el volumen de interacciones a lo largo del tiempo demandan una
planificacion dinamica de los recursos del call center para optimizar la eficiencia y la
satisfaccion del prospecto. Una operacion eficiente del call center es fundamental para una
experiencia positiva del postulante y para maximizar las inscripciones.

5. Recomendaciones Generales

Con base en los hallazgos presentados, se formulan las siguientes recomendaciones
estratégicas para la Universidad Nacional del Callao:

« Reforzar la visibilidad y actualizar continuamente las maestrias de alta demanda (IA,
Ciberseguridad y Transformacién Digital, Gerencia de Proyectos) para mantener su
competitividad.

« Optimizar la experiencia omnicanal del call center, priorizando la calidad y los tiempos
de respuesta en canales digitales.
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Mejorar la accesibilidad y claridad de la informacién clave en el sitio web y plataformas
digitales para facilitar el proceso de decision del postulante.

Evaluar el desarrollo de nuevas maestrias en areas emergentes identificadas para
mantener la relevancia de la oferta académica.

Implementar un sistema de gestion de la fuerza laboral en el call center para optimizar
recursos y mejorar la satisfaccion del prospecto, lo que se traduce en mayores
inscripciones.
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PRESENTACION

La Universidad Nacional del Callao reafirma su compromiso con el desarrollo
nacional y, tras un riguroso estudio de necesidades y demanda en el sector
productivo y de servicios, ha identificado la imperante necesidad de fortalecer las
capacidades estratégicas y operativas del pais en la gestién de proyectos. En
respuesta a esta demanda, evidenciada por la creciente complejidad de los
proyectos de inversion y desarrollo en el Peru, y un interés expresado por 1071
profesionales (17.85% de las consultas) en el estudio del call center, la UNAC ofrece
programas académicos de alta calidad, fundamentados en principios de
responsabilidad social, excelencia y mejora continua. Estos valores se reflejan en la
creacion de la Maestria de Ingenieria Industrial con mencién en "Gerencia de
Proyectos", destinada a formar profesionales altamente capacitados para enfrentar
los retos estratégicos y operativos de un entorno empresarial y social en constante
cambio.

Alineada con su Modelo Educativo 2024, la Universidad Nacional del Callao fomenta
la interaccion y colaboracion estratégica entre el sector publico, privado y la
sociedad civil. Este modelo garantiza la formacion de egresados que combinan
conocimientos cientificos y tecnoldgicos actualizados con habilidades practicas y
estratégicas en gestion de proyectos, preparandolos para disefar soluciones
innovadoras, liderar proyectos complejos en diversas industrias y contribuir
decisivamente al desarrollo econémico y social del pais.

La Maestria de Ingenieria Industrial con mencion en "Gerencia de Proyectos”,
concebida bajo esta premisa y respaldada por el analisis de la demanda
mencionado, tiene como propdsito principal fomentar la investigacién y la
innovacion en areas clave como la planificacion, ejecucién, monitoreo y control de
proyectos, la gestién de riesgos, la optimizacion de recursos y la aplicacion de
metodologias agiles. Los egresados estaran capacitados para utilizar el método
cientifico en empresas, organizaciones gubernamentales y proyectos de gran
envergadura, abordando desafios criticos relacionados con la eficiencia, la
productividad y la sostenibilidad de las iniciativas, en concordancia con los principios
de pertinencia y responsabilidad social del Modelo Educativo UNAC.

Este programa pone un fuerte énfasis en la investigacién de alta calidad, un pilar
fundamental del Modelo Educativo UNAC, desarrollando tesis que aborden
problemas de relevancia tanto a nivel nacional como internacional en el ambito de
la gerencia de proyectos. Estas investigaciones no solo contribuyen al avance del
conocimiento en la disciplina, sino que también sirven como base para la
elaboracién de propuestas practicas y publicaciones cientificas que respondan a las
problematicas actuales y anticipen retos futuros en la gestion de proyectos.
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BASE LEGAL

La Maestria en Ingenieria Industrial con mencién en "Gerencia de Proyectos” , se
sustentan en los siguientes dispositivos legales:

Constitucion Politica del Peru , 1993.

Ley Universitaria N° 30220 en su Articulo 40. Cada universidad determina el
disefo curricular de cada especialidad, en los niveles de ensefianza respectivos,
de acuerdo a las necesidades nacionales y regionales que contribuyan al
desarrollo del pais.

Ley universitaria n® 30220 art. 31, Organizacion del Régimen Académico y Art.
38 funcioén y Direccion de la Unidad de Posgrado.

Resolucion del Consejo Directivo n°138-2022-SUNEDU_CD, del 14 de
diciembre del 2022.

Ley n® 29973 - Ley General de la Persona con Discapacidad y su Reglamento.

Estatuto de la Universidad Nacional de Callao: aprobado por la asamblea
estatutaria el 02 de julio del 2015, actualizada con RN° 007 — 2025 - AU de 28
de marzo del 2025.

Resolucion de Consejo Universitario N° 318-2024-CU, 27 de Diciembre de
2024.- Modelo Educativo de la UNAC.

Resolucion de Consejo Universitario n°® 113-2023-CU, 10 de mayo de 2023.- el
Reglamento General de Estudios , modificada con Resolucion de Consejo
Universitario N° 285-24-CU de 27 de noviembre de 2024.

Resolucion de Consejo Universitario n°® 150-2023-CU, 15 de junio de 2023.-
reglamento de grados y titulos , modificada con Resolucién de Consejo
Universitario N° 286-24-CU de 27 de noviembre de 2024.

Resolucion de Vicerrectorado Academico N° 0007-2025-VRA/UNAC, 21 de
febrero del 2025.

Resolucién rectoral n°® 319-2022-R.- callao, 22 de abril de 2022. que aprueba, la
directiva n® 004-2022-R “directiva para la elaboracién de proyecto e informe final
de investigacion de pregrado, posgrado, equipos, Centros e Institutos de
Investigacion de la Universidad Nacional del Callao”.

Lineas de investigacion UNAC

ESTUDIO DE FACTIBILIDAD

2.1 Fundamentos y Pertinencia del Programa

2.1.1 Analisis del Contexto y Ambito de Influencia
El analisis del contexto constituye la base fundamental del Modelo Educativo de la
Universidad Nacional del Callao (UNAC), permitiendo la delineacién de decisiones



estratégicas institucionales que satisfagan las demandas de una sociedad dinamica,
compleja y competitiva. Este analisis no solo valida la pertinencia del plan de
estudios, sino que también asegura su alineamiento con las necesidades y
expectativas sociales, culturales, econdmicas, politicas y ambientales a nivel
mundial, nacional y regional.

La educacion de posgrado en el actual milenio se desenvuelve en un escenario
globalizado, caracterizado por la constante generacion de nuevo conocimiento y la
influencia pervasiva de las tecnologias emergentes en el ambito educativo. La
UNAC, como institucién publica comprometida con la excelencia académica y el
desarrollo cientifico-tecnolégico, considera imperativo adoptar lineamientos
internacionales y nacionales que orienten los estudios de profundizacion y
especializacion, con el objetivo de formar profesionales capaces de generar
cambios significativos en la sociedad y responder a los desafios del entorno global.

La interconexién global ha intensificado la competencia en el ambito empresarial,
exigiendo que los profesionales en Gerencia de Proyectos no solo dominen los
conocimientos y habilidades locales, sino que también puedan comprender y
adaptarse a las dinamicas internacionales en metodologias (PMBOK, Agile,
Hibridas), plataformas y marcos éticos. La creciente complejidad de los proyectos y
la necesidad de interoperabilidad entre equipos globales requieren que los gerentes
de proyectos estén familiarizados con estandares internacionales y las regulaciones
de diversos paises (OCDE, 2023). El programa de maestria, por tanto, incorporara
perspectivas y estudios de caso de diferentes paises, y fomentara el desarrollo de
habilidades interculturales en los estudiantes para operar en un entorno global de
gestion de proyectos.

La Maestria en Ingenieria Industrial con mencion en "Gerencia de Proyectos" tiene
como objetivo formar profesionales que no solo apliquen el conocimiento existente,
sino que también sean capaces de generar nuevo conocimiento a través de la
investigacion. Esto implica fomentar la investigacion aplicada para resolver
problemas reales en la planificacion, ejecucion, monitoreo y control de proyectos
complejos en el ambito empresarial y publico del Pera(CONCYTEC, 2024). La
relevancia de incorporar metodologias de investigacién actualizadas, incluyendo el
uso de herramientas de analisis de datos avanzados y plataformas de gestion de
proyectos para la toma de decisiones estratégicas, es crucial para este fin.

El impacto de las tecnologias en la ensefianza y el aprendizaje es innegable. La
maestria incorporara diversas tecnologias educativas para enriquecer el proceso
formativo, tales como plataformas virtuales para la gestion del curso, herramientas
de colaboracion en linea y simulaciones de escenarios de proyectos. Se enfatiza el
desarrollo de habilidades digitales en los estudiantes para el uso de software de
gestion de proyectos (ej., Primavera, MS Project), herramientas de analisis de datos



(big data y analitica predictiva) y plataformas de automatizacién, asegurando que
los docentes estén capacitados en estas tecnologias (MINEDU, 2024).

La Universidad Nacional del Callao, en su misién de contribuir al desarrollo
sostenible de la region y del pais, ofrece esta Maestria en Ingenieria Industrial con
mencion en "Gerencia de Proyectos" para formar lideres en este campo que puedan
impulsar la innovacion y la eficiencia en las empresas y organizaciones. El programa
se alinea con la visién de la UNAC de ser una universidad de excelencia, reconocida
por su impacto social y su compromiso con la calidad académica, extendiendo su
influencia a un sector estratégico para la competitividad y el desarrollo
empresarial.

El estudio de interacciones del call center, que abarcé 6,000 interacciones entre el
21 de diciembre de 2024 y el 28 de marzo de 2025, proporciona una vision integral
de los patrones de interés en las maestrias de la UNAC, incluyendo la Maestria en
Ingenieria Industrial con mencion en "Gerencia de Proyectos". Este analisis es
fundamental ya que valida directamente el interés en esta maestria, con 1071
interesados, representando un segmento importante y con alta demanda. La
informacion recopilada sobre los motivos de contacto mas frecuentes, como la
busqueda de informacion especifica del programa, horarios, modalidad y proceso
de postulacion, asi como el interés en nuevas areas, permite a la UNAC optimizar
la oferta académica y adaptarla a las necesidades de este nicho especifico de
profesionales. Asimismo, la identificacion de los canales de contacto preferidos, con
una distribucién equitativa entre Chat Web, WhatsApp, teléfono y correo electronico,
es crucial para disefar estrategias de comunicacion y difusion mas eficientes y
accesibles, asegurando que la universidad satisfaga las expectativas de los futuros
postulantes y fortalezca su visibilidad en el sector de la gerencia de proyectos.

2.1.2 Justificacion de la Relevancia Social, Cultural y Académica

La justificacion de la relevancia de la Maestria en Ingenieria Industrial con
mencion en “Gerencia de Proyectos” se articula en torno a su contribucién a los
Objetivos de Desarrollo Sostenible (ODS), su alineacion con los fines misionales
de la UNAC y su capacidad para responder a necesidades identificadas en el
contexto profesional y social, particularmente en el ambito de la innovacién
empresarial y la eficiencia operativa.

o Objetivos de Desarrollo Sostenible (ODS) :El programa de maestria
contribuye directamente a la Agenda 2030 de las Naciones Unidas, que
busca garantizar la paz y la prosperidad global.

o ODS Relevantes:

= ODS 4 (Educaciéon de Calidad): El programa ofrece una
formacion de posgrado especializada y de alta calidad en un
campo estratégico, contribuyendo a la capacitacion de



profesionales y garantizando el acceso equitativo a la
educacion superior de calidad.

= ODS 8 (Trabajo Decente y Crecimiento Econémico):
Prepara a los profesionales para fomentar un crecimiento
economico sostenido, inclusivo y productivo, promoviendo el
empleo pleno y productivo y el trabajo decente a través de la
mejora de sus competencias en gestion y eficiencia.

= ODS 9 (Industria, Innovacién e Infraestructura): Fomenta la
implementacion de practicas industriales sostenibles y el
desarrollo de infraestructura resiliente, reconociendo que los
avances tecnoldgicos son cruciales para la competitividad y
para generar nuevos empleos.

= ODS 16 (Paz, Justicia e Instituciones Sélidas): El programa
contribuye a la promocion de sociedades justas y transparentes
al formar profesionales capaces de gestionar proyectos con
ética y responsabilidad, asegurando la rendicion de cuentas y
la mitigacion de riesgos.

= ODS 17 (Alianzas para lograr los objetivos): El programa
promueve la colaboracion entre el sector académico, la
industria y el gobierno en proyectos estratégicos, fortaleciendo
los mecanismos de implementacion de la Agenda 2030 y
fomentando la transferencia de conocimiento para un desarrollo
sostenible y eficiente.

La equidad social es un valor fundamental de la UNAC y se refleja en el disefio de
este programa de maestria. Se implementaran estrategias para asegurar que el
programa sea accesible para estudiantes de diversos origenes socioecondmicos y
geograficos, y formara profesionales comprometidos con la promocion de la justicia
social y la gestion responsable de proyectos.

El programa de Maestria en Ingenieria Industrial con mencion en "Gerencia de
Proyectos" se alinea con los fines de la Universidad Nacional del Callao. Esto
incluye la Formacion de Profesionales, capacitando a profesionales altamente
calificados y especializados en Gerencia de Proyectos, capaces de generar
conocimiento y contribuir al desarrollo sostenible del pais. Los estudiantes
desarrollaran competencias técnicas avanzadas en planificacion, ejecucion,
monitoreo y control de proyectos (PMBOK, Agile, Hibridas), ademas de fortalecer
competencias transversales como el liderazgo estratégico, la toma de decisiones,
la comunicacion efectiva y la ética profesional. También se enfoca en la Generacion
de Conocimiento, fomentando la investigacion y la generacion de nuevo
conocimiento a través de proyectos de investigacion aplicada por parte de los
estudiantes, enfocados en desafios reales del sector empresarial, buscando
establecer colaboraciones con empresas e instituciones para que los estudiantes



puedan desarrollar soluciones innovadoras con impacto real en la sociedad.
Finalmente, contribuye al Desarrollo Regional y Nacional, formando profesionales
capaces de impulsar la innovacion y la eficiencia en diversos sectores industriales
y de servicios del Callao y Peru, lo cual es clave para la competitividad y el desarrollo
estratégico del pais, atendiendo necesidades especificas en la optimizacion de
procesos, la entrega de valor y la gestidn de la sostenibilidad en proyectos.

El estudio del call center revel6 que la Maestria en Ingenieria Industrial con mencion
en “Gerencia de Proyectos” acaparo el 17.85% de los interesados (1071 consultas)
del total general, lo que la posiciona como una maestria con una base de interés
sélida y un alto potencial de venta. Este dato, junto con las observaciones
cualitativas que indicaron una necesidad de profesionales en areas como la "gestiéon
de proyectos estratégicos", sugiere que el programa propuesto tiene una alta
relevancia social y académica al responder a una necesidad identificada
directamente en el contexto profesional y educativo.

2.1.3 Vinculacion con Marcos de Referencia Externos

La vinculacion con marcos de referencia externos es esencial para asegurar la
calidad, la competitividad y la pertinencia global de la Maestria en Ingenieria
Industrial con mencién en “Gerencia de Proyectos”. Este proceso implica un analisis
comparativo con programas exitosos y la alineacion con tendencias internacionales
en la disciplina.

En el Contexto Internacional y Nacional, es fundamental que la Maestria en
Ingenieria Industrial con mencion en "Gerencia de Proyectos" se vincule con las
tendencias y las mejores practicas a nivel internacional y nacional. Esto asegura
que el programa forme profesionales que puedan competir en el ambito global de la
gestion de proyectos y contribuir al desarrollo de la disciplina a nivel internacional.
La necesidad de cumplir con estandares internacionales de calidad en la direccion
de proyectos y la relevancia de comparar el programa con ofertas exitosas de otras
universidades lideres en el campo son aspectos clave en esta justificacion. Las
tendencias para 2025 en gestidén de proyectos se centran en la inteligencia artificial
y automatizacion, métodos hibridos, trabajo a distancia, sostenibilidad y gestion
basada en datos (Parm AG, 2025; Triskell Software, 2025).

En cuanto al Modelo Educativo de la UNAC, la seleccion de referentes se basa en
criterios como el prestigio académico de la institucion, la innovacion curricular del
programa, el impacto en el campo profesional y las acreditaciones o rankings
relevantes. Para la Maestria en Ingenieria Industrial con mencion en "Gerencia de
Proyectos" , se han seleccionado como referentes importantes programas de
universidades lideres en el campo a nivel global y regional, como la National
University of Singapore (NUS), University of Sydney, RMIT University, Northwestern
University, Universidad Continental (Pert) y UPC (Peru). Estos programas destacan
por su enfoque en la investigacion aplicada, su fuerte vinculacién con la industria y
su cuerpo docente de alto nivel.



El Analisis Comparativo de las mallas curriculares, los enfoques pedagdgicos y los
resultados de aprendizaje de los programas de referencia y el programa propuesto
revela similitudes y diferencias. Nuestra propuesta se centra en una formacién
integral que combina la ingenieria industrial con la gerencia de proyectos,
preparando a los profesionales para liderar proyectos bajo estandares globales
(PMBOK, Agile, Hibridos) y tomar decisiones estratégicas. Este enfoque
diferenciador responde a las necesidades identificadas en el sector empresarial
peruano y se alinea con la misién de la UNAC de contribuir al desarrollo del pais
(UNIR, 2025).

La siguiente tabla presenta un analisis comparativo de programas de posgrado en
Maestria en Ingenieria Industrial con mencion en “Gerencia de Proyectos”,
destacando la propuesta de la UNAC:
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MAESTRIA EN INGENIERIA INDUSTRIAL CON MENCION EN “GERENCIA DE PROYECTOS” O AFINES

Universidad Pais Nombre del Programa Enfoque Principal Duracion Modalidad Observaciones Relevantes
Universidad Global Master of Science in Project Metodologias Agiles Fuerte énfasis en certificacion PMI
EE. UU. : 2OI0BIAS ABNESY 1 1 5 afios Online , : y
de Proyectos Management Gestion de Carteras liderazgo de equipos.
Universidad de , ., e,
.. . Magister en Gestion de Proyectos de Tly . . Especializacién en proyectos de
Innovacidony Chile , . o 2 afo Presencial
3 Proyectos Tecnoldgicos Transformacion Digital software y desarrollo de productos.
Tecnologia
. . » Direccidn estratégica, . . L e g
, Maestria en Administracion y . , Semipresencial/A Seminario PMP®, certificacidn
UPC Peru . ., liderazgo gerencial, 21 meses . . . .
Direccién de Proyectos , distancia internacional (TEC de Monterrey).
estandares globales (PMP®)
Universidad , .y ., . . L, (..
Nacional del Callao Maestria en Ingenieria Integracidn de Ingenieria Enfoque holistico, aplicacion practica,
(UNAC Peru Industrial con mencidén en Industrial y Gestidn 1.5 afios Presencial optimizacidn de procesos, liderazgo
“Gerencia de Proyectos” Estratégica de Proyectos estratégico.
PROPUESTA)
Tablal. Programas de Posgrado en Maestria en Ingenieria Industrial con mencion en “Gerencia de Proyectos”
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2.2 Analisis de Necesidades y Oportunidades

2.2.1 Identificacién de la Demanda en el Ambito Laboral

La identificacién de la demanda laboral para la Maestria en Ingenieria Industrial con
mencion en “Gerencia de Proyectos” se fundamenta en un analisis multifuente que
incluye datos oficiales del mercado de trabajo, informes sectoriales y, de manera
complementaria, insights cualitativos derivados del estudio exploratorio de call
center.

Los Espacios Potenciales y Necesidades de Capital Humano para los egresados de
la Maestria en Ingenieria Industrial con mencién en "Gerencia de Proyectos" son
amplios, incluyendo sectores como manufactura, mineria, construccion, energia,
tecnologia, finanzas, salud y consultoria. Asumiran roles clave como Gerente de
Proyectos, Director de PMO (Oficina de Gestiéon de Proyectos), Consultor de
Proyectos, o Lider de Programa. La demanda de profesionales con una vision
estratégica y habilidades técnicas avanzadas en este campo es constante y
creciente, impulsada por la necesidad de las organizaciones de optimizar procesos,
implementar transformaciones digitales y alcanzar objetivos estratégicos a través
de proyectos eficientes. Las consultas telefénicas revelaron que un porcentaje
significativo de profesionales (1071 interesados) expresd la necesidad de
especializacidn en esta area, lo que valida la pertinencia de esta maestria.

Respecto a las Condiciones de Empleo, el mercado laboral para los profesionales
con Maestria en Ingenieria Industrial con mencion en "Gerencia de Proyectos”
ofrece oportunidades de empleo con salarios competitivos. Las perspectivas de
ascenso a puestos de mayor responsabilidad y estabilidad laboral son significativas,
dada la naturaleza critica de la funcion en la consecucion de los objetivos
empresariales. Los tipos de contrato mas comunes incluyen contratos indefinidos o
por proyectos, y se ofrecen beneficios como capacitacién continua y desarrollo
profesional especializado.

Finalmente, los Actores Estratégicos y sus Demandas para la Maestria en Ingenieria
Industrial con mencién en "Gerencia de Proyectos" incluyen empresas de todos los
tamanos y sectores (tecnologia, banca, retail, construccion, etc.), organismos
gubernamentales y ONGs. Estas organizaciones requieren profesionales con una
vision estratégica, capacidad de innovacién y habilidades para la implementacion
de soluciones que aseguren la entrega de valor, la eficiencia y la competitividad a
través de una gestidén de proyectos eficaz.

2.2.2 Evaluacion de la Oferta Laboral Existente

La evaluacion de la oferta laboral existente en el campo de Gerencia de Proyectos
es crucial para comprender el panorama actual de profesionales disponibles y las
brechas de talento en el mercado peruano. Este analisis permite dimensionar la
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necesidad de nuevos programas de posgrado que complementen o superen la
oferta de capital humano cualificado.

En cuanto a la Cantidad y Caracteristicas de Profesionales, el mercado laboral
peruano ha mostrado un crecimiento en la poblacion ocupada (1.3% en el primer
trimestre de 2025, equivalente a 214,900 nuevos trabajadores - INEI, 2025), lo que
genera una demanda constante de profesionales en diversas areas. Sin embargo,
la oferta de profesionales con una especializacion de posgrado especifica en
Gerencia de Proyectos es limitada. Los profesionales que actualmente se
desempenfian en roles relacionados con la gestion de proyectos a menudo provienen
de diversas carreras de ingenieria o administracion, con especializaciones
posteriores a través de diplomados o cursos cortos. No obstante, la proporcion de
estos profesionales que poseen una maestria especifica en Gerencia de Proyectos
es aun reducida. La tasa de desempleo en el ultimo trimestre de 2024 fue del 5.6%
a nivel nacional, siendo del 6.7% para aquellos con educacion superior universitaria
(SWI, 2025). Esto sugiere que, si bien hay profesionales en el campo, la oferta de
talento con el nivel de especializacion y las habilidades avanzadas que una maestria
proporciona es insuficiente para cubrir las necesidades del mercado, especialmente
en roles de liderazgo y gestion de proyectos complejos.

Respecto a los Egresados de Programas Similares, en el panorama de la educacion
superior peruana, la oferta de programas de posgrado especificamente en
"Gerencia de Proyectos" con un enfoque integral es presente, pero la demanda
sigue superando la oferta de egresados altamente especializados. Existen
maestrias en Administracion o Ingenieria Industrial que pueden tener menciones o
cursos relacionados con gestion de proyectos. Universidades como la Continental y
la UPC ofrecen programas relevantes. La Maestria en Ingenieria Industrial con
mencion en "Gerencia de Proyectos" de la UNAC se diferencia de esta oferta
existente por su énfasis en la integraciéon de la ingenieria industrial con la gestion
holistica de proyectos (incluyendo metodologias hibridas y sostenibilidad), lo que la
posiciona para cubrir un nicho de mercado especifico y contribuir a cerrar la brecha
de talento especializado en el pais.

2.2.3 Identificacion de la Demanda Educativa Potencial

La identificacion de la demanda educativa potencial es un pilar fundamental para
justificar la creacion de la Maestria en Ingenieria Industrial con mencién en
“Gerencia de Proyectos”. Para ello, se ha realizado un estudio exploratorio de gran
escala a través de un call center de la UNAC, aprovechando la interaccion directa
con una amplia base de profesionales interesados en formacion continua.

Se estima que la poblacién potencial para la Maestria en Ingenieria Industrial con
mencion en "Gerencia de Proyectos" abarca a profesionales egresados de diversas
ramas de la ingenieria (e.g., Ingenieria Industrial, Civil, Sistemas, Mecanica,
Electronica), administracion, economia y otras disciplinas afines, que actualmente
se desempefian en roles de gestion o que aspiran a liderar proyectos en diversos
sectores. Estos profesionales, a menudo con experiencia laboral de 3 a 10 afnos en
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el sector publico o privado, buscan una especializacidn que les permita avanzar en
sus carreras, asumir roles de liderazgo en proyectos estratégicos y contribuir a la
eficiencia y competitividad de las organizaciones.

El estudio del call center también recogi¢ informacion valiosa sobre las preferencias
de los potenciales estudiantes respecto a las caracteristicas de un programa de
posgrado. Se identific6 una preferencia por modalidades que permitan la
compatibilidad con horarios laborales, como el formato ejecutivo (clases
concentradas en fines de semana o bloques intensivos). Ademas, el interés esta
condicionado por un costo competitivo y una duracion que permita una rapida
insercion o avance profesional. La relevancia de la malla curricular, el prestigio
docente (incluyendo profesionales con experiencia en gerencia de proyectos) y la
aplicaciéon practica a casos reales de gestidn de proyectos son factores decisivos
mencionados por los consultados.

Presentacion del Estudio del Call Center: El estudio se llevo a cabo entre el 21
de diciembre de 2024 y el 28 de marzo de 2025, durante el cual se realizaron 6,000
consultas telefénicas a profesionales que previamente habian manifestado interés
en programas de formacién de la UNAC o que forman parte de bases de datos de
colegios profesionales de ingenieria en la regién. El objetivo principal fue sondear
el interés en nuevas ofertas de posgrado y, especificamente, identificar areas de
interés en maestrias de ingenieria.

Resultados Cuantitativos: Del total de 6,000 consultas, un 70% (4200 llamadas)
manifestaron un interés explicito en que la UNAC ofreciera nuevas maestrias. De
este subgrupo, un 65% (2730 profesionales) especificaron su interés en maestrias
relacionadas con areas de ingenieria. La Maestria en Ingenieria Industrial con
mencion en “Gerencia de Proyectos” obtuvo el 17.85% de los interesados, lo que
representa 1071 consultas, posicionandola como una maestria con una base de
interés solida y un alto potencial de oferta.

Maestria Eumero de Interesados Porcentaje de Interés
MAESTRIA EN INTELIGENCIA ARTIFICIAL Y CIENCIA DE DATOS 1357 22862 %
M. ING. SIS. CON MENCION EN CIBERSEGURIDAD Y TRANSFORMACION DIGITAL 1105 18.42 %
M. ING. IND. CON MENCION EN "GEREMNCIA DE PROYECTOS" 1071 17.85 %
M. ING. IND. CON MENCION EN “GERENCIA EN SSOMA” 914 15.23 %
MAESTRIA EN INGENIERIA EN GESTION DE RIESGOS ¥ DESASTRES 671 11.18 %
MAESTRIA EN INGENIERIA MILITAR 600 10.00 %
OTRAS MAESTRIAS MENOS SOLICITADAS 282 470 %
Total 6000 100.00 %

Tabla: Distribucion del Interés por Maestria (N=6000) Esta representacion
visual es crucial para justificar la inversién en el programa, al mostrar de
manera concisa una demanda especifica y cuantificable.
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Grafico 1: Demanda Cuantificable: Interés en la Maestria en Ingenieria
Industrial con mencién e n “Gerencia de Proyectos” (N=6000 Interacciones)
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Grafico 2: ; Qué Buscan Nuestros Futuros Lideres? Motivos de Contacto para
la Maestria en Ingenieria Industrial con mencién en “Gerencia de Proyectos”
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Grafico 3: Conectando con el Talento: Canales Preferidos para la Maestria en
Ingenieria Industrial con mencién en “Gerencia de Proyectos”

Resultados Cualitativos (Especificos para Gerencia de Proyectos): Las
observaciones cualitativas recopiladas durante las interacciones con los interesados

en la Maestria en Ingenieria Industrial con mencion en "Gerencia de Proyectos"
revelaron varias razones y expectativas clave:

e Necesidad de Actualizacion Tecnolégica en Gestion de Proyectos:
Muchos profesionales expresaron el deseo de profundizar en la aplicacion de
tecnologias emergentes como la inteligencia artificial, la automatizacioén vy el
analisis de datos (big data y analitica predictiva) en la gestion de proyectos.

¢ Gestion de Proyectos Estratégicos: Se destaco la demanda de programas
que ofrecieran herramientas para la gestién de proyectos de infraestructura
y sistemas complejos, asi como la alineacion de proyectos con la estrategia
corporativa.

e Enfoques Hibridos de Gestion de Proyectos: Interés en dominar
metodologias que combinen lo mejor de los enfoques tradicionales (cascada)
y agiles (Scrum, Kanban).

e Sostenibilidad en la Gestiéon de Proyectos: La busqueda de conocimientos
para integrar factores ESG (Ambientales, Sociales y de Gobernanza) y
reducir el impacto ambiental en los proyectos.

Estas necesidades cualitativas expresadas por los profesionales no solo validan
directamente el enfoque propuesto para el curriculo de la Maestria, sino que
también ofrecen una guia precisa para las estrategias de marketing. Se sugiere
evaluar estrategias especificas de marketing y difusion para potenciar el interés en
esta maestria, buscando nichos especificos 0 adaptando la comunicacién a su
publico objetivo. Es crucial optimizar la experiencia omnicanal del call center,
priorizando la calidad y los tiempos de respuesta en canales digitales, y mejorar la
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accesibilidad y claridad de la informacion clave en el sitio web y plataformas digitales
para facilitar el proceso de decision del postulante.

En resumen, la Maestria en Ingenieria Industrial con mencién en "Gerencia de
Proyectos" de la UNAC responde a una clara y cuantificable demanda educativa,
evidenciada por los 1071 profesionales interesados en el estudio del call center.
Esta poblacion potencial, compuesta por ingenieros y otros especialistas con
experiencia, busca programas flexibles, competitivos y con aplicacién practica que
les permitan avanzar en roles de liderazgo. La alta frecuencia de consultas sobre
informacion del programa y nuevas areas subraya la necesidad de una oferta
académica de vanguardia y una comunicacion clara para convertir este interés en
matricula.

2.2.4 Anadlisis de la Oferta Formativa Afin y Elementos Diferenciales

El analisis de la oferta formativa afin permite identificar y describir los programas de
maestria existentes en la region o a nivel nacional que son similares en area o
enfoque a la Maestria en Ingenieria Industrial con mencién en "Gerencia de
Proyectos" , para luego destacar los elementos diferenciadores de la propuesta de
la UNAC.

La Oferta Formativa Afin en el panorama de la educacion superior peruana, los
programas de posgrado especificos en "Gerencia de Proyectos" con un enfoque
integral son presentes, pero la demanda sigue superando la oferta de egresados
altamente especializados.

En cuanto a los Elementos Diferenciales, nuestra Maestria en Ingenieria Industrial
con mencion en "Gerencia de Proyectos" se distingue por su enfoque integral que
combina los principios de la ingenieria industrial con las particularidades del
contexto de la gerencia de proyectos, abarcando desde la planificacién estratégica
hasta la ejecucién y cierre, con énfasis en metodologias hibridas y sostenibilidad. A
diferencia de programas mas generales o enfocados en un solo aspecto, nuestra
propuesta integra el disefio, la gestién y la aplicacion de la ingenieria para una
gestion holistica de proyectos. Ademas, el programa incorporara estudios de caso
de operaciones reales y proyectos de investigacién aplicada, brindando a los
estudiantes una experiencia de aprendizaje unica y altamente relevante para el
sector.

La Justificacion del programa propuesto es que es necesario porque llena un vacio
critico en el panorama educativo regional y nacional. Pocos programas ofrecen una
integracion tan profunda de la ingenieria industrial con el ambito de la gerencia de
proyectos desde una perspectiva de posgrado. La demanda de profesionales
especializados en Gerencia de Proyectos, capaces de liderar la innovacion vy
contribuir a la competitividad nacional, es creciente y no esta siendo completamente
satisfecha por la oferta actual, como lo demuestra el analisis del mercado laboral
(Seccion 2.2.1) y el interés expresado en el estudio del call center (Seccién 2.2.3).
Al ofrecer un programa con este enfoque diferenciador, nuestro objetivo es
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proporcionar a los profesionales las herramientas y el conocimiento que necesitan
para sobresalir en el sector y contribuir a su continuo desarrollo.

lll. FUNDAMENTACION DEL PROGRAMA

3.1 Fundamento de la necesidad del programa en el ambito de influencia y
en el entorno socioeconomico

La creacion de un programa de Maestria en Ingenieria Industrial con mencion en
Gerencia de Proyectos es esencial para responder a las demandas nacionales e
internacionales en el ambito de la competitividad empresarial, la optimizacién de
procesos Yy la gestion de proyectos, considerando la dinamica del mercado y la
necesidad de formar profesionales altamente capacitados. En el caso de Peru, el
sector industrial, manufacturero y de servicios desempefia un papel crucial en el
desarrollo econémico, la innovacién productiva y la gestidn eficiente de los recursos
empresariales. Para mantener la capacidad de gestion de proyectos, la resiliencia
operativa y la innovacién en entornos de alta incertidumbre, es fundamental contar
con expertos en ingenieria industrial y gerencia de proyectos que puedan desarrollar
estrategias avanzadas y garantizar el éxito de las iniciativas y la mejora continua de
la productividad.

A nivel internacional, la demanda de una gestion de proyectos agil y eficiente,
estrategias de optimizaciéon de procesos y gestion de riesgos en proyectos y
cadenas de suministro esta en aumento, impulsada por la globalizacion, los avances
tecnologicos y la complejidad de los mercados. Los paises con intereses
econdmicos y de desarrollo empresarial, como Peru, tienen la oportunidad de
expandir su competitividad y capacidad innovadora mediante la implementacion de
metodologias de gestion de proyectos de vanguardia y la formacion de lideres con
visidon estratégica global. Para aprovechar estas oportunidades, es crucial contar
con profesionales capaces de disefiar y ejecutar proyectos industriales vy
empresariales eficientes y sostenibles, adaptados a las dinamicas del escenario
mundial.

El sector industrial y de proyectos enfrenta desafios significativos en cuanto a
innovacion tecnoldgica, optimizacion de recursos y sostenibilidad de las
operaciones y la cadena de valor. La formacion especializada en Ingenieria
Industrial con mencién en Gerencia de Proyectos permite abordar estos desafios
mediante la aplicacién de conocimientos cientificos y tecnoldgicos en el desarrollo
y direccion de proyectos, la optimizacion de procesos productivos y la gestion de la
logistica y la cadena de suministro. Ademas, los profesionales formados en este
campo estan preparados para liderar iniciativas de investigacion y desarrollo que
contribuyan a la mejora continua de la competitividad y la eficiencia organizacional,
tanto a nivel nacional como internacional.

En conclusidn, la creacion de un programa de Maestria en Ingenieria Industrial con
mencion en Gerencia de Proyectos es fundamental para satisfacer las demandas
del sector industrial y empresarial en Peru y a nivel global. Al formar profesionales
altamente capacitados y especializados, este programa puede contribuir al
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fortalecimiento de la capacidad estratégica de las organizaciones, la mejora de la
productividad y el desarrollo de ventajas competitivas en el contexto global.

3.2 Fundamento Filoséfico

Responde a una comprension integral del ser humano en sus dimensiones
antropoldgicas, sociales, cientificas, psicologicas y éticas, abordandolo como
persona, miembro activo de la sociedad y parte de la especie humana.

En consonancia con el Modelo Educativo de la UNAC, se articula la formacion
integral de profesionales especializados, trascendiendo el nivel educativo
universitario para alcanzar la experticia en un contexto de interaccion dinamica con
su entorno natural, social, cientifico y tecnologico. Este proceso de transformacion
busca desarrollar profesionales responsables, eficientes y proactivos, capaces de
responder a los desafios contemporaneos con una soélida base ética y humanista.

Reconociendo la naturaleza dinamica de la realidad, en constante cambio y
generadora de nuevo conocimiento y tecnologias en todas las facetas de la
actividad humana, se emplea el método inductivo-deductivo. Esta herramienta
fundamental facilita la formulacion, interpretaciéon y comprension de principios
universales y particulares que sustentan las ciencias y tecnologias impartidas en la
UNAC, promoviendo el pensamiento critico y la capacidad de adaptacion.

Los principios que rigen nuestros programas de estudio se fundamentan en la
pertinencia con la realidad local, nacional e internacional, asegurando que los
conocimientos adquiridos y desarrollados se apliquen con una profunda
responsabilidad social y medioambiental. Por esta razon, la UNAC enfatiza la
formacion de personas proactivas al cambio, lideres en sus campos, sin perder su
identidad individual y profesional, y comprometidas con el desarrollo sostenible y el
bienestar de la sociedad.

3.3 Fundamento Pedagégico

3.3.1 Teoria educativa constructivista

En el marco de la acelerada evolucién tecnoldgica y cientifica del siglo XXI,
caracterizada por avances exponenciales en areas como la bioenergia, la
informatica, la robdtica y la inteligencia artificial, se genera una creciente
demanda de profesionales altamente especializados y adaptables. Las
organizaciones, inmersas en entornos de alta competitividad y cambio
constante, requieren individuos capaces de desenvolverse eficazmente en
situaciones complejas, manejar la incertidumbre y colaborar de manera
productiva. En este escenario, la creatividad, la capacidad de innovacion y el
trabajo en equipo se configuran como competencias esenciales para los nuevos
perfiles profesionales y los procesos de seleccion y capacitacion.

Desde esta perspectiva, el Modelo Educativo de la UNAC adopta un enfoque
constructivista, centrado en el desarrollo y la potenciacion de las capacidades y
habilidades del estudiante (discente). Esta corriente pedagdgica, fundamentada
en la teoria del desarrollo cognitivo y las teorias del aprendizaje
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contemporaneas, busca impulsar un proceso educativo que responda
directamente al desarrollo tecnoldgico y a las fuerzas productivas, siempre
contextualizado a las particularidades del sistema social y ecologico del Peru y
la region. Reconoce al sujeto como constructor activo de su conocimiento,
fomentando el desarrollo de capacidades, habilidades y destrezas que
promuevan la individualizacion del futuro ciudadano con una sdlida identidad
profesional y compromiso social.

La Teoria Educativa Constructivista, tal como es asumida por la UNAC, se nutre
de diversos pilares conceptuales que incluyen la filosofia critica, las
perspectivas del desarrollo cognitivo, la psicologia del procesamiento de la
informacion, y las pedagogias activas de la Escuela Nueva (Montessori, Dewey,
Ausubel, Brunner, entre otros). Bajo este enfoque, el estudiante se erige como
el actor principal y protagonista activo de su proceso de aprendizaje. Esto
implica su participacién activa en el trabajo colaborativo, la aplicacion rigurosa
de la investigacion como via para la construccidon del conocimiento, y la
presentacion y defensa de sus descubrimientos y conclusiones, fomentando asi
la autonomia y el pensamiento critico (Guzman Flores, Escudero Nahon, Ordaz
Guzman, Chaparro Sanchez, & Garcia Ramirez, 2016).

3.3.2 Teoria educativa conectivista

En el actual escenario de la era digital y la sociedad del conocimiento, la
Universidad Nacional del Callao, a través de su Modelo Educativo, reconoce
que el conocimiento y el aprendizaje se conceptualizan como procesos basados
en la creacion y gestion de conexiones. Este modelo de aprendizaje se alinea
con la realidad contemporanea, donde el aprendizaje trasciende la actividad
individual para convertirse en un proceso colaborativo y en red. Para asegurar
que los estudiantes de la UNAC prosperen en un entorno de constante cambio,
es fundamental reconocer que las modalidades de aprendizaje y sus funciones
se transforman significativamente con la incorporacién de las nuevas
herramientas y tecnologias de informacion y comunicacién (TIC).

Esta teoria se caracteriza fundamentalmente por los siguientes principios clave:

« El aprendizaje se concibe como un proceso dinamico de creacidon de redes
que se construye alrededor del propio estudiante.

« Elrol del docente evoluciona de manera significativa, transformandose en un
facilitador, tutor, curador de contenidos y administrador de redes de
aprendizaje. Los recursos y contenidos de las diversas areas del saber se
gestionan en plataformas de aprendizaje que se ajustan a periodos
temporales especificos, y la informacién se presenta en estructuras
reticulares que promueven la interconexion de conocimientos (Solérzano
Martinez y Garcia Martinez, 2016).

El conectivismo, integrando elementos del constructivismo y el cognitivismo, se
enfoca en las nuevas formas de aprendizaje que emergen en la era digital
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(Vallejo Ballesteros, 2018). Para que los estudiantes de la UNAC puedan
desarrollarse plenamente en este entorno de permanente transformacion, es
imperativo reconocer como el uso de las TIC modifica profundamente los modos
y la funcion del aprendizaje. Asi, mientras el conectivismo busca adaptarse a las
nuevas formas en que la sociedad se comunica y aprende a través de redes de
informacion y comunicacion, la Universidad Nacional del Callao asume la
responsabilidad de impulsar un aprendizaje robusto, apoyado en las tecnologias
y las redes, facilitando el aprovechamiento de los nuevos conocimientos que se
generan globalmente. De manera similar al rol del docente en el constructivismo,
en el conectivismo su papel es crucial, pues debe conocer y manejar la
diversidad de actores, dispositivos y medios disponibles para maximizar la
capacidad de aprendizaje en este contexto.

Sus caracteristicas fundamentales incluyen:
« El aprendizaje como un proceso continuo de creacion de redes.

« El aprendizaje como el proceso de establecer conexiones entre nodos o
diversas fuentes de informacion.

e El reconocimiento de que el conocimiento puede residir no solo en el
individuo, sino también en colecciones de informacion accesibles a través de
redes.

o EIl aprendizaje centrado en el propio aprendiz, lo que redefine el rol del
profesor hacia el de tutor, curador y administrador de redes de aprendizaje.

o La gestidn de contenidos de las areas de conocimiento en entornos virtuales
de aprendizaje (LMS', LCMS?) organizados temporalmente.

e La estructuracion reticular de la informacion en red, guiando la
implementacion de una formacion conectivista.

En los procesos de ensefianza-aprendizaje actuales en la UNAC, las tecnologias
de la informacién y comunicacion se han consolidado como herramientas
insustituibles y de innegable valor y efectividad para la gestion de la informacion
con propésitos educativos. La omnipresencia de internet, correo electronico,
multimedia, videoconferencias, plataformas virtuales, entre otros, ejerce un
efecto transformador en la ensefianza universitaria. Esto demanda que los
docentes no solo sean expertos en su disciplina, sino también competentes en
el disefio y produccién de materiales multimedia, lo cual incide directamente en
la calidad de su labor y en la evolucion de su rol pedagégico (Zabalza, 2003, p.
94).

' Las plataformas LMS (Learning Management System), son sistemas de gestion del aprendizaje
en linea

2 Las plataformas LCMS (Learning Content Management System) es un sistema de gestion de
contenidos de aprendizaje.
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En la UNAC constituye todo un reto la integracion de las TIC en los procesos de
ensefanza aprendizaje e investigacion, tanto como objeto de estudio, recurso
didactico y como medio de expresion y comunicacion El uso de las TIC en la
educacion ha cambiado en forma considerable la relacion profesor - estudiante.
Se establece una relacion de intercambio colaborativo entre los estudiantes y de
ellos con el profesor; con la mediacion de la tecnologia, todos aprenden de
todos.

La tendencia en este sentido se orienta hacia los curriculos mas integrados que
permitan desarrollar en el estudiante la capacidad de aprendizaje autonomo,
apoyado en el uso de las TIC en las modalidades presencial. Es evidente que
las TIC representan una herramienta clave para potenciar la educacién superior,
incluso en modalidades presenciales. Los docentes universitarios, al emplear
estas tecnologias, deben disefiar métodos pedagdgicos dinamicos que articulen
de manera efectiva la relacion entre estudiantes, materiales y actividades
educativas. Este enfoque permite atender los ritmos y necesidades de
aprendizaje individuales, logrando una experiencia formativa mas personalizada.

3.4 Fundamentos Psicolégico

La ciencia de la psicologia, en coherencia con el Modelo Educativo de la
Universidad Nacional del Callao, es fundamental para comprender como se
desarrolla el proceso de aprendizaje en nuestros estudiantes de posgrado. Al
integrar diversas teorias del aprendizaje, se establecen patrones de desarrollo
intelectual, se reconocen estilos de aprendizaje variados y se disefian estrategias
efectivas para abordar las dificultades. Asimismo, se consideran los patrones
socioafectivos que influyen en la motivacion y la actitud hacia la adquisicion de
conocimientos. La incorporacion de estos aspectos en el acto educativo es crucial
para optimizar el rendimiento académico de los estudiantes, al tomar en cuenta sus
diferencias psicoldgicas y su conducta humana.

Aunque el maestrista, en la busqueda de sus competencias profesionales, requiere
que sus aprendizajes se adapten a sus caracteristicas individuales, la UNAC
reconoce la existencia de principios psicolégicos generales y fundamentales que la
institucion adopta para potenciar su rendimiento académico. Esto se logra sin
menoscabar el desarrollo de su individualidad, ofreciendo una educacion que
integra armonicamente lo intelectual, lo afectivo y lo interpersonal.

Se concibe el aprendizaje como un proceso activo en el cual la nueva informacién
se relaciona e integra significativamente con la estructura de conocimiento
preexistente del estudiante, dando lugar a un aprendizaje significativo y facilitando
la adquisicidon de nuevos saberes. Esta integracion se ve potenciada cuando el
estudiante puede visualizar la pertinencia de los objetivos, contenidos y actividades
para su formacion profesional y enriquecimiento personal. Se reconoce que el
conocimiento construido por el estudiante, mediado por acciones pedagdgicas
planificadas por el docente, no es una mera copia de la realidad, sino el resultado
de su interaccion activa con los objetos de estudio. Por lo tanto, el estudiante
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desarrolla su comprension de manera particular, apoyandose en aprendizajes
previos para construir conocimientos mas complejos y relacionados, donde cada
logro sienta las bases para acciones de mayor envergadura. El aprendizaje, en
esencia, recae en la agencia y protagonismo del estudiante.

En este proceso de aprendizaje, la conducta es dinamicamente modificable y
susceptible de consolidarse en habitos productivos. Adicionalmente, factores como
la motivacion intrinseca, la atencién focalizada y la activacion de conocimientos
previos pueden ser estratégicamente gestionados para cultivar habitos de estudio
que conduzcan a un aprendizaje mas exitoso. La implementacién de refuerzos
positivos demuestra ser altamente efectiva para generar resultados favorables. Por
ende, el aprendizaje y la modificacién conductual son resultado de un proceso de
organizacion y reorganizacién cognitiva del campo perceptual, el lenguaje, el
razonamiento y la resolucion de problemas, en el cual el estudiante ejerce un rol
activo y determinante.

En este contexto, el docente asume un rol de facilitador esencial en el desarrollo de
las competencias y capacidades de los estudiantes. Su labor implica impulsar y
promover todo tipo de experiencias de aprendizaje que los estudiantes planifiquen,
mostrar un genuino interés en el estudiante como persona, y ejercer una pedagogia
auténtica, despojandose de conductas autoritarias. Esto incluye la capacidad de
comprender las necesidades y problemas de los estudiantes, actuando con
empatia. El docente debe, ademas, asegurar un acceso irrestricto y flexible a los
materiales didacticos, fomentando la autonomia.

Finalmente, es imperativo integrar la educacion inclusiva en todas las etapas
universitarias, conforme a los principios de cohesion social y equidad (Llorent et al.,
2020). La UNAC reconoce que garantizar la inclusion educativa en el ambito
universitario exige una coordinacion efectiva de los recursos humanos involucrados
(Ainscow y Miles, 2008). Por ello, existe un compromiso pedagodgico real con la
universalizacién del derecho a la educacién de calidad, lo que implica generar
acciones concretas y estrategias metodologicas innovadoras para atender la
diversidad de necesidades de los estudiantes, garantizando asi la accesibilidad y la
adquisicion de conocimientos y competencias (Jaimes et al., 2009).

PROPOSITO DEL PROGRAMA DE POSGRADO
La Maestria en Ingenieria Industrial con mencion en Gerencia de Proyectos tiene
como propadsito formar lideres capacitados para enfrentar los desafios tecnoldgicos,
estratégicos y de sostenibilidad en el complejo entorno empresarial e industrial
actual. El programa se enfoca en el disefio de estrategias integrales para optimizar
operaciones, garantizar el éxito y la rentabilidad de los proyectos, y promover la
sostenibilidad organizacional. Se abordan temas clave como la gestidén de proyectos
complejos, la optimizacion de procesos y cadenas de suministro, la mitigacion de
riesgos en entornos dinamicos, la innovacion tecnologica y la planificacion
estratégica. Asimismo, se busca fortalecer las capacidades de gestidon a nivel
organizacional, reducir costos operativos, optimizar la productividad y fomentar el
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desarrollo cientifico y tecnolégico en favor de la competitividad y el crecimiento
empresarial.

4.1 Fines de la Universidad

Los fines de la Universidad Nacional del Callao en concordancia con su Estatuto y
la ley Universitaria son los siguientes:

e Preservar, acrecentar y transmitir de modo permanente la herencia
cientifica,tecnologica, cultural y artistica de la humanidad.

e Formar profesionales de alta calidad de manera integral y con pleno sentido
de responsabilidad social de acuerdo a las necesidades del pais.

e Proyectar a la comunidad sus acciones y servicios para promover su
cambio y desarrollo.

e Colaborar de modo eficaz en la afirmacion de la democracia, el estado de
derechoy la inclusion social.

e Realizar y promover la investigacion cientifica, tecnoldgica y humanistica la
creacion intelectual y artistica.

o Difundir el conocimiento universal en beneficio de la humanidad.
e Afirmar y transmitir las diversas identidades culturales del pais.

e Promover el desarrollo humano y sostenible en el ambito local, regional,
nacionaly mundial.

e Servir ala comunidad y al desarrollo integral.
e Formar personas libres en una sociedad libre

4.2 Misién y Vision de la Facultad

4.2.1 Mision de la UNAC

Formar profesionales, generando y promoviendo la investigacion cientifica,
tecnolégica y humanistica, en los estudiantes universitarios con calidad,
competitividad y responsabilidad social para el desarrollo sostenible del pais.

4.2.2 Vision de la UNAC

Ser una universidad acreditada y con liderazgo a nivel nacional e internacional,
con docentes altamente competitivos calificados y con infraestructura moderna,
que se desarrolla en alianzas estratégicas con instituciones publicas y privadas.

4.2.3 Misién de la Facultad

Somos una Facultad Profesional formadora de Ingenieros de Industrial y de
Sistemas, con soélidos conocimientos empresariales, fomentando la innovacion
tecnolégica con valores, principios éticos y humanisticos comprometidos con el
desarrollo sostenible del pais.
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4.2.4 Vision de la Facultad

Ser una facultad de profesionales lider y acreditada dentro de los estandares
del sistema universitario nacional e internacional, formando profesionales
competitivos en ingenieria de industrial y de sistemas, acorde con los cambios
cientificos y tecnoldgicos para el desarrollo sostenible basado en valores al
servicio de la sociedad.

4.2 .5Valores
e Calidad

e Compromiso

¢ Responsabilidad
o Etica

e Profesionalismo
e Disciplina

e Respeto

e Cooperacion

4.2.6 Objetivos Educacionales

Los objetivos educativos de la Maestria en Ingenieria Industrial con mencion en
Gerencia de Proyectos definen las metas que los estudiantes deben alcanzar al
finalizar sus estudios de posgrado y que deberan demostrar en su desempefo
profesional una vez egresados. Estos objetivos estan alineados con el perfil de
egreso y se evaluan mediante la retroalimentacion de organizaciones
industriales, empresas consultoras y organismos empresariales o regulatorios,
con el fin de identificar areas de mejora en las competencias de gestion,
estratégicas y analiticas de los graduados.

e Analizar y debatir los principales enfoques y teorias en el ambito de la
Ingenieria Industrial y la Gerencia de Proyectos, incluyendo Ila
planificacion estratégica, el disefio y optimizacion de sistemas productivos
y de servicio, y la gestion de riesgos operativos, con un compromiso ético
y una perspectiva innovadora. Este proceso busca fomentar la aplicacion
de dichas teorias en la ejecucion de proyectos y operaciones industriales,
optimizando los recursos, garantizando la viabilidad y el éxito de los
proyectos, y contribuyendo a la sostenibilidad organizacional y el
desarrollo empresarial.

e Realizar estudios prospectivos y analisis detallados sobre riesgos
estratégicos de proyectos, impactos operacionales y la sostenibilidad en
el ambito industrial y empresarial. Los estudiantes deben ser capaces de
disefiar soluciones que cumplan con normativas nacionales e
internacionales, enfrentando los desafios del entorno actual de proyectos
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con un enfoque colaborativo y orientado a la mejora continua de la
eficiencia, la productividad y la gestion de recursos estratégicos.

e Aplicar metodologias avanzadas para la planificacién y ejecucion de
proyectos en ingenieria industrial y gerencia de proyectos, enfocandose
en la evaluacién de riesgos, la gestion de la seguridad y calidad en la
implementacion de proyectos, y la sostenibilidad ambiental. Este objetivo
incluye la implementacion de sistemas de gestion eficaces, el manejo
responsable de la informacién y la toma de decisiones estratégicas en
contextos de alta incertidumbre y complejidad.

V. PERFILES DE INGRESO y DE EGRESO
5.1 Perfil de Ingreso
Para ser estudiante del programa de maestria de la Universidad Nacional del
Callao, se debe cumplir con el siguiente perfil de ingreso:

a) Demuestra habilidades investigativas.

b) Cuenta con conocimientos en cultura general, avances
cientificos y tecnologicos.

c) Cuenta con conocimientos basicos en el uso de herramientas
digitales.

Las competencias a), b) y ¢) son evaluadas por el proceso de admision
de la Unidad de Posgrado de la Facultad de Ingenieria Industrial y
Sistemas, en supervision de la Escuela de Posgrado de la UNAC.

5.1.1 Requisitos de Ingreso

La inscripcion al proceso de admision para seguir estudios de posgrado se
realiza via correo electronico, con solicitud dirigida al director de la Unidad de
Posgrado de la Facultad o director de la Escuela de Posgrado segun
corresponda el programa, adjuntando en forma digital lo siguiente:

a. Hoja de vida descriptiva no documentada y ficha de inscripcién con la
siguiente informacion:

l. Datos personales.

Il. Estudios realizados.

1. Conocimiento de idiomas.

V. Experiencia laboral profesional o académica.

V. Participacion en eventos académicos.

VI. Publicaciones efectuadas (opcional).

VII.  Premios o distinciones recibidas (opcional).

VIIl.  Miembro de colegios profesionales o asociaciones cientificas

o culturales (opcional). Todas las paginas deben estar
firmadas por el postulante y tienen caracter de declaracién
jurada.

b. Copia simple del Documento Nacional de Identidad (DNI).
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c. Recibo de pago por derecho de carpeta e inscripcion al proceso de
admision, de acuerdo a lo establecido en el TUPA de la Universidad.

d. Copia fedateada o legalizado del Grado Académico de Maestro o
Magister o certificados originales de haber concluido los estudios de
maestria, para los estudios de doctorado; copia fedateada del Grado
Académico de Bachiller para los estudios de maestria y los estudios del
diplomado y Copia del titulo profesional legalizado notarialmente o
autenticado por el fedatario de la universidad de origen para la Segunda
Especialidad Profesional, el titulo profesional y los grados académicos
registrados en SUNEDU

5.2 Perfil de Egreso

El egresado de la Maestria en Ingenieria Industrial con mencién en Gerencia de
Proyectos sera capaz de disefar y aplicar estrategias avanzadas para
identificar, analizar y mitigar riesgos en contextos organizacionales, industriales
y de proyectos. Su capacidad critica y creativa le permitird desarrollar
soluciones innovadoras adaptadas a los desafios actuales de la gestion de
proyectos, contribuyendo al éxito de las iniciativas, la optimizacién de procesos
y la sostenibilidad empresarial.

e Sera un experto en identificar, analizar y mitigar riesgos en entornos
complejos de proyectos y operativos, desarrollando soluciones
innovadoras para garantizar la continuidad, proteger los recursos y
optimizar los resultados del proyecto.

o Estara preparado para integrar tecnologias emergentes y analisis de
datos en la anticipacion y resolucion de desviaciones criticas,
contribuyendo a la eficiencia operativa y al cumplimiento de estandares
de calidad y regulaciones aplicables a la gestidon de proyectos.

e Se posicionara como un lider clave en la direccién estratégica de
proyectos a nivel organizacional, con una formacién integral en gestiéon
de riesgos, excelencia operativa y sostenibilidad empresarial,
adaptandose continuamente a los avances tecnologicos y las
normativas del sector.

5.2.1 Las competencias genéricas del egresado
Son comunes a los programas de estudio de pregrado de la universidad y le da
las caracteristicas del egresado unacino. Estas competencias son:

CG1. Comunicacion.

Transmite informacion que elabora para difundir conocimientos de su campo
profesional, a través de la comunicacion oral y escrita, de manera clara y
correcta; ejerciendo el derecho de libertad de pensamiento con
responsabilidad.

CG2. Trabaja en equipo.
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Trabaja en equipo para el logro de los objetivos planificados, de manera
colaborativa; respetando las ideas de los demas y asumiendo los acuerdos y
COMpromisos.

CG3. Pensamiento critico.

Resuelve problemas, plantea alternativas y toma decisiones, para el logro de
los objetivos propuestos; mediante un analisis reflexivo de situaciones
diversascon sentido critico y autocritico y asumiendo la responsabilidad de
sus actos.

CG4. Internacionalizacion, Innovacién y Emprendimiento.

Desarrolla la capacidad de actuar en contextos globales, impulsa la creacion
de soluciones innovadoras y emprende iniciativas que generan valor,
adaptandose a entornos cambiantes y contribuyendo al desarrollo profesional
y social.

5.2.2 Las competencias especificas del egresado

CEA1. Planificaciéon y Direccién Estratégica de Proyectos

El egresado domina las metodologias, estandares y enfoques estratégicos para
la planificacion, direccion y liderazgo integral de proyectos. Es capaz de aplicar
marcos de referencia tradicionales (como PMI) y metodologias agiles para
asegurar la alineacién de los proyectos con los objetivos estratégicos de la
organizacion y su exitosa ejecucion desde una perspectiva global.

CE2. Gestion Econémica y de Valor en Proyectos

El egresado es experto en el analisis, control y optimizacion de los aspectos
financieros y de generacion de valor a lo largo de todo el ciclo de vida del
proyecto. Es capaz de aplicar técnicas avanzadas para la gestion estratégica
de costos, la evaluacion econdmica y la maximizacion del valor entregado a los
stakeholders.

CE3. Tecnologias y Herramientas Digitales para Proyectos

El egresado aplica tecnologias avanzadas, herramientas de analisis de datos y
software especializado para la administracién, monitoreo, control y optimizacién
de proyectos. Es capaz de integrar el uso de tecnologias disruptivas y business
analytics para la toma de decisiones informadas y la mejora de la eficiencia en
la gestion de proyectos industriales.

CEA4. Investigacién y Desarrollo

El egresado aplica rigurosamente el método cientifico y tecnolégico para la
investigacion, el desarrollo y la generaciéon de conocimiento innovador en el
ambito de la gerencia de proyectos. Es capaz de formular problemas, disefiar y
ejecutar estudios, analizar datos y difundir hallazgos que impulsen la mejora
continua, la adaptacion a nuevos desafios y la vanguardia en el sector industrial.
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VL.

la Maestria, considerando las areas curriculares denominadas como:

PLAN DE ESTUDIO
Se presenta a continuacion la organizacion de los cursos en el Plan de Estudios de

e Area Curricular de Planificacién y Direccion Estratégica de Proyectos

e Area Curricular de Gestiéon Econémica y de Valor en Proyectos

e Area Curricular de Tecnologias y Herramientas Digitales para Proyectos
e Area Curricular de Investigacion y Desarrollo

En segundo lugar, se presenta la organizacion de los cursos de acuerdo al ciclo
académico, tres ciclos en total. Finalmente, se presenta la ruta formativa, en este
cuadro se proponen los cursos organizados de acuerdo a las competencias,
generalesy especificas.

6.1 Asignaturas por area curricular

AREA: PLANIFICACION Y DIRECCION ESTRATEGICA DE PROYECTOS

N° Cddigo Asignatura Créditos
1 MIGP 101 Direccion de Proyectos bajo Estandares PMI 4
2 MIGP 102 Planeacion Estratégica de los Proyectos 4
3 MIGP 103 Gestidn de Proyectos Agiles 4
9 MIGP 301 Gestion Avanzada de Proyectos 4
10 |MIGP 302 Certificacion Internacional 4

AREA: GESTION ECONOMICA Y DE VALOR EN PROYECTOS

N° Cédigo Asignatura Créditos
6 MIGP 202 Gestion Estratégica de Costos y Valor en Proyectos 4
7 MIGP 203 Ingenieria en Gerencia de Proyectos 4

N° Cédigo Asignatura Créditos
5 MIGP 201 Tecnologias Disruptivas y Business Analytics para Proyectos 4
11 MIGP 303 Software Industrial Aplicado a la Administracion de los Proyectos 4
AREA: INVESTIGACION Y DESARROLLO
N° Cadigo Asignatura Créditos
4 MIGP 104 Investigacion Cientifica y Tecnologica | 4
8 MIGP 204 Investigacion Cientifica y Tecnoldgica Il 4
12 MIGP 304 Investigacion Cientifica y Tecnoldgica lll 4
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6.2 Resumen del Plan de Estudios

PRIMER SEMESTRE 16 CREDITOS TEORICOS

Ciclo N° Cédigo Asignatura Horas semestrales Horas semanales Créditos Modalidad Area Tipo Requisitos
Horas Tedrica Horas Practicas Total Horas Tedrica Horas Practicas
Primer Ciclo 240 80 320 60 20 16 0
1 MIGP 101 . ., 60 20 80 15 5 4 Presencial Planificacién y Direccidn Obligatorio Ninguno
Direccion de Proyectos L.
A , Estratégica de Proyectos
bajo Estdndares PMI
2 MIGP 102 ., L 60 20 80 15 5 4 Presencial Planificacién y Direccidn Obligatorio Ninguno
Planeacién Estratégica de .
Estratégica de Proyectos
los Proyectos
| 3 MIGP 103 Gestion de Proyectos 60 20 80 15 5 4 Presencial Planificacién y Direccion Obligatorio Ninguno
Agiles Estratégica de Proyectos
| 4 MIGP 104 Investigacion Cientifica y 60 20 80 15 5 4 Presencial Investigacion y Obligatorio Ninguno
Tecnoldgica | Desarrollo
SEGUNDO SEMESTRE — 16 CREDITOS TEORICOS
Ciclo N° Cadigo Asignatura Horas semestrales Horas semanales Créditos Modalidad Area Tipo Requisitos
Horas Tedrica Horas Practicas Total Horas Tedrica Horas Practicas
Segundo Ciclo 240 80 320 60 20 16
Il 5 MIGP 201 Tecnologias Disruptivas y 60 20 80 15 5 4 Presencial Tecnologias y Obligatorio MIGP 101
Business Analytics para Herramientas Digitales
Proyecto para Proyectos
Il 6 MIGP 202 ey ) 60 20 80 15 5 4 Presencial Gestion Econdmica y de Obligatorio MIGP 102
Ingenieria en Gerencia de
Valor en Proyectos
Proyectos
Il 7 MIGP 203 Gestion Estratégica de 60 20 80 15 5 4 Presencial Gestion Econdmica y de Obligatorio MIGP 103
Costos y Valor en Valor en Proyectos
Proyectos
Il 8 MIGP 204 Investigacion Cientifica y 60 20 80 15 5 4 Presencial Investigacion y Obligatorio MIGP 104
Tecnoldgica Il Desarrollo
TERCER SEMESTRE — 16 CREDITOS TEORICOS
Ciclo N° Cédigo Asignatura Horas semestrales Horas semanales Créditos Modalidad Area Tipo Requisitos
Horas Tedrica Horas Practicas Total Horas Tedrica Horas Practicas
Tercer Ciclo 240 80 320 60 20 16
1} 09 MIGP 301 Gestion Avanzada de 60 20 80 15 5 4 Presencial Planificacién y Direccion Obligatorio MIGP 201
Proyectos Estratégica de Proyectos
I 10 MIGP 302 e . 60 20 80 15 5 4 Presencial Planificacién y Direccidn Obligatorio MIGP 202
Certificacién Internacional .
Estratégica de Proyectos
1} 11 MIGP 303 Software Industrial 60 20 80 15 5 4 Presencial Tecnologias e Obligatorio MIGP 203
Aplicado a la Herramientas Digitales
Administracion de los para Proyectos
Proyectos
I 12 MIGP 304 Investigacion Cientifica y 60 20 80 15 5 4 Presencial Investigacion y Obligatorio MIGP 204
Tecnoldgica lll Desarrollo
Total 960 48
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6.3 Ruta Formativa

PRIMER CICLO
Direccién de
Proyectos bajo 4 MIGP Ninguno
Estandares PMI 101
Planeacion
Estratégica de los 4 MIGP Ninguno
Proyectos 102
Gestién de Proyectos 4 MIGP Ninguno
Agiles 103
Investigacion
Cientifica y 4 MIGP Ninguno
Tecnoldgica | 104
SEGUNDO CICLO
Tecnologias
Disruptivas y Business 4 MIGP MIGP
Analytics para 201 101
Proyecto
e e [ o
202 102
Proyectos
Gestidn Estratégica
de CostosyVangr en 4 MIGP MIGP
203 103
Proyectos
| tigacio
nvestiacion MIGP MIGP
Cientificay 4
. 204 104
Tecnoldgica Il
TERCER CICLO
Gestion Avanzada de
Proyectos 4 MiGP MiGP
301 201
Certificacion
nt onal 4 MiGP MIGP
nternaciona 302 202
Software Industrial
Aplicado a la MIGP MIGP
Administracion de los 4 303 203
Proyectos
In\{estilglaci()n MIGP MIGP
CIentI[fI(.:a y 4 304 204
Tecnoldgica lll

Leyenda. Nivel de logro de la competencia.

6.4 Modalidad

La Maestria en Ingenieria Industrial con mencion en “Gerencia de Proyectos” se realizara bajo la modalidad presencial, acorde
con las necesidades de los estudiantes y las exigencias de la maestria en las instalaciones de la Facultad de Ingenieria Industrial
y Sistemas.
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VIL.

MALLA CURRICULAR

I CICLO I CICLO i CICLO
MIGP 101 MIGP 201
Direccién de Proyectos bajo S Tecnologias Disruptivas y ~ MIGP 301
Estandares PMI > Business Analytics para » Gestion Avanzada de Proyectos
Créd. 4 Proyecto Créd. 4
Créd. 4
MIGP 102 MIGP 202
Planeacion Estratégica de los Ingenieria en Gerencia de MIGP 302
Proyectos > Proyectos > Certificacion Internacional
Créd. 4 Créd. 4 Créd. 4
MIGP 03
. MIGP 103 . Gestion Estratégica de Costos 'V”GP_ 303 i
Gestion de Proyectos Agiles > y Valor en Proyectos Software Industrial Aplicado a la
Créd. 4 Créd. 4 Administracion de los Proyectos
Créd. 4
MIGP 104 MIGP 204 _MIGP 304
Investigacion Cientificay Investigacion Cientifica y . Investigacion Cientifica y
Tecnoldgica | Tecnoldgica Il » Tecnol’oglca 1l
Creéd. 4 Créd. 4 Créd. 4
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VIIL.

FICHAS DE DATOS GENERALES Y SUMILLAS DE LAS ASIGNATURAS
8.1 Primer Ciclo

Cédigo MIGP 101

3‘1"’“"”9 de la asignatura N° |y oo c1GN DE PROYECTOS BAJO ESTANDARES PMI

Requisito Ninguno

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Primero
Semestre académico Primero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de comprender y aplicar los principios y procesos de la direccion de
proyectos segun los estandares del Project Management Institute (PMI).

2. Prepara para la planificacién, ejecucion, monitoreo y control de proyectos utilizando las mejores
practicas de la industria.

3. Forma en la gestion de las diez areas de conocimiento clave para el éxito de un proyecto.

Capacidad

Aplica las metodologias y herramientas del PMI para liderar proyectos en todas sus fases, desde la
iniciacion hasta el cierre. Gestiona eficientemente el alcance, tiempo, costo, calidad, recursos,
comunicaciones, riesgos, adquisiciones e interesados, asegurando el logro de los objetivos del
proyecto.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria Industrial, Gerencia de Proyectos, o areas
afines, con certificacion PMP® (Project Management Professional) vigente.

2. Formacion continua: Cursos avanzados en direccion de proyectos, metodologias agiles (Agile), o
gestién de programas y portafolios.

3. Experiencia profesional: Relevante en la direccidn o gerencia de proyectos complejos en el sector
industrial, consultoria en implementacién de PMOs, o experiencia como Project Manager Senior.

Sumilla

Propésito:

Este curso busca que los estudiantes adquieran una comprension profunda de la direccién de
proyectos basada en los estandares del Project Management Institute (PMI). Se exploraran los grupos
de procesos de la direccién de proyectos (Inicio, Planificacion, Ejecucién, Monitoreo y Control, Cierre)
y las diez areas de conocimiento (Integracién, Alcance, Cronograma, Costos, Calidad, Recursos,
Comunicaciones, Riesgos, Adquisiciones, Interesados). El curso capacitara al estudiante para aplicar
estas mejores practicas en proyectos reales, optimizando los recursos y garantizando la entrega
exitosa. El producto principal sera el desarrollo de un plan de proyecto integral siguiendo los
estandares PMI.

Unidades Tematicas Clave:

1. Marco de la Direccién de Proyectos PMI: Conceptos clave, ciclos de vida de proyectos y
procesos de la direccidén de proyectos.

2. Gestién del Alcance y Cronograma del Proyecto: Definicidn, validacion y control del alcance,
desarrollo y control del cronograma.

3. Gestion de Costos y Calidad del Proyecto: Estimacion, presupuestacién y control de costos,
planificacién, aseguramiento y control de la calidad.

4. Gestion de Recursos y Comunicaciones: Planificacion y gestion de los recursos del equipo,
comunicacion efectiva del proyecto.

Cédigo MIGP 102
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pombre de la asignatura N° | p| ANEACION ESTRATEGICA DE LOS PROYECTOS
Requisito Ninguno

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Primero
Semestre académico Primero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de integrar la gestién de proyectos con la planificacion estratégica
organizacional.
2. Prepara para la formulacion de carteras y programas de proyectos alineados con los objetivos de

negocio.

3. Forma en la evaluacién de la viabilidad estratégica y la priorizacion de proyectos a nivel de
portafolio.

Capacidad

Disefia e implementa procesos de planificacion estratégica que vinculan los proyectos individuales
con la visién y misiéon de la organizacion. Evalla y selecciona proyectos en funcién de su contribucion
a los objetivos estratégicos, gestionando el portafolio para maximizar el valor y la competitividad.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria Industrial, Administracion Estratégica,
Gerencia de Proyectos, o areas afines, con experiencia en planificacion estratégica o gestion de
portafolios de proyectos.

2. Formacion continua: Cursos de especializacion en gestion de portafolios (PfMP), Business Agility,
Balanced Scorecard, o disefio organizacional.

3. Experiencia profesional: Relevante en roles de alta direccion, consultoria estratégica, o
experiencia en el desarrollo e implementacién de planes estratégicos y la direccion de PMOs
estratégicas.

Sumilla

Propésito:

Este curso busca que los estudiantes comprendan la importancia de alinear los proyectos con la
estrategia global de la organizacion. Se exploraran las metodologias y herramientas para la
planificacién estratégica, la gestion de programas y portafolios de proyectos, y la seleccion y
priorizacién de iniciativas que generen mayor valor y contribuyan al logro de los objetivos
empresariales a largo plazo. Se enfatizara cémo la gerencia de proyectos se convierte en un motor
clave para la implementacion de la estrategia corporativa. El producto principal sera el desarrollo de
un plan estratégico de proyectos para una organizacion real o un caso de estudio.

Unidades Tematicas Clave:

1. Fundamentos de la Estrategia Empresarial: Conceptos de visién, mision, valores, analisis
estratégico (FODA, PESTEL) y formulacion de objetivos.

2. Alineacién Estratégica de Proyectos: Vinculacion entre estrategia y proyectos, modelos de
madurez en gestion de proyectos y PMO estratégicas.

3. Gestion de Programas y Portafolios de Proyectos: Diferenciacion y optimizacion de la cartera
de proyectos para maximizar el valor.

4. Seleccion y Priorizacion de Proyectos: Criterios de evaluacién (financieros, estratégicos),
métodos de puntuacion y técnicas de decision multicriterio.

Codigo MIGP 103
3‘; mbre de la asignatura N° | F o11N DE PROYECTOS AGILES
Requisito Ninguno
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Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Primero
Semestre académico Primero Duracién 4 semanas

Competencia

1. Desarrolla la capacidad de comprender los principios y valores de las metodologias agiles en la
gestion de proyectos.

2. Prepara para la aplicacion de marcos de trabajo agiles como Scrum y Kanban en proyectos de
diversa indole.

3. Forma en la gestién de equipos autoorganizados y la adaptacion al cambio en entornos de
proyectos dinamicos.

Capacidad

Lidera y participa en proyectos utilizando metodologias agiles, facilitando la colaboracién del equipo,
la entrega incremental de valor y la respuesta rapida a los cambios. Implementa las practicas de
Scrum, Kanban u otros marcos agiles para mejorar la eficiencia y la satisfaccién del cliente en
proyectos de desarrollo de productos y servicios.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria Industrial, Ingenieria de Software,
Gerencia de Proyectos, o areas afines, con certificaciones en metodologias agiles (ej. CSM,
CSPO, SAFe).

2. Formacion continua: Cursos avanzados en Scrum, Kanban, Lean, DevOps, o escalado agil.

3. Experiencia profesional: Relevante como Scrum Master, Product Owner, Agile Coach, o Project
Manager en proyectos utilizando metodologias agiles en el sector industrial o de tecnologia.

Sumilla

Propésito:

Este curso busca que los estudiantes comprendan y apliquen las metodologias agiles, cada vez mas
relevantes en entornos de alta incertidumbre y rapida evolucién. Se exploraran los principios del
Manifiesto Agil, los marcos de trabajo mas populares como Scrum y Kanban, y las practicas de Lean
Project Management. Los estudiantes aprenderan a gestionar proyectos de manera iterativa e
incremental, a fomentar la colaboracién en equipos autoorganizados y a adaptarse rapidamente a los
cambios del entorno. El curso busca dotar al estudiante de las herramientas para liderar proyectos
agiles en contextos industriales y tecnoldgicos. El producto principal sera la simulacién de un proyecto
utilizando un marco agil (ej. Scrum).

Unidades Tematicas Clave:

1. Fundamentos de la Agilidad: Manifiesto Agil, principios, valores y diferencias con metodologias
tradicionales.

2. Marcos de Trabajo Agiles (Scrum y Kanban): Roles, eventos, artefactos, métricas y aplicacion
practica.

3. Gestion de Equipos y Stakeholders Agiles: Colaboracién, autoorganizacién, facilitacion y
comunicacion en proyectos agiles.

4. Escalado de la Agilidad y Herramientas Agiles: Marcos de escalado (SAFe, LeSS, Nexus) y
uso de software para la gestion agil de proyectos (ej. Jira, Trello).

Cédigo MIGP 104

y:mb’e de la asignatura N° |,\\/FSTIGACION CIENTIFICA Y TECNOLOGICA |

Requisito Ninguno

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas
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N° de créditos 4 créditos Ciclo Primero

Semestre académico Primero Duracion 4 semanas

Competencia

1. Comprende los fundamentos del método cientifico y su aplicacion en el campo de la ingenieria
industrial y gerencia de proyectos.

2. Formula problemas de investigacion relevantes y delimita temas especificos en el ambito de la
maestria.

3. Realiza busquedas bibliograficas efectivas y gestiona la informacion cientifica para la elaboracién
de un marco tedrico preliminar.

Capacidad

Identifica y formula problemas de investigacion pertinentes en ingenieria industrial y gerencia de
proyectos, definiendo objetivos claros y desarrollando un marco teérico inicial a partir de una revision
sistematica de la literatura académica y tecnolégica.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Metodologia de la Investigacion, Ingenieria
Industrial, o areas afines, con experiencia comprobada en investigacion cientifica y direccion de
tesis.

2. Formacion continua: Cursos o talleres avanzados en disefio de investigacion, analisis
cualitativo/cuantitativo, o software de gestion de referencias (ej. Mendeley, Zotero).

3. Experiencia profesional: Relevante en la conduccién de proyectos de investigacion cientifica o
tecnoldgica, publicacion en revistas arbitradas, o asesoria de tesis de posgrado.

Sumilla

Este curso busca que los estudiantes adquieran las bases metodoldgicas para iniciar un proceso de
investigacion cientifica y tecnolégica. Se exploraran los principios del método cientifico, los tipos de
investigacion aplicables a la ingenieria industrial y la gerencia de proyectos, y las etapas iniciales de
la formulacion de un proyecto de investigacion. Los estudiantes aprenderan a identificar problemas
relevantes, a plantear preguntas de investigaciéon, a establecer objetivos claros y a realizar una
busqueda y gestion eficiente de la literatura para construir un marco teérico preliminar. El producto
principal sera la elaboracién de un anteproyecto de investigacion o un esquema de plan de tesis.

Unidades Tematicas Clave:

1. Fundamentos del Proceso de Investigacion: Conceptos clave de la investigacion cientifica y
tecnoldgica, enfoques de investigacion y su relevancia para la ingenieria industrial.

2. Planteamiento del Problema de Investigacion: Identificacién de brechas de conocimiento o
problemas reales en la gerencia de proyectos, formulacion de preguntas y justificacion.

3. Formulacién de Objetivos y Marco Tedérico: Definicion de objetivos generales y especificos, y
construccion de la base conceptual a partir de la revision de literatura.

4. Etica en la Investigacion y Gestion de la Informacion: Principios éticos en la investigacion,
propiedad intelectual, prevencion del plagio y uso de gestores bibliograficos.

8.2 Segundo Ciclo

Codigo MIGP 201

Nombre de la asignatura N° |TECNOLOGIAS DISRUPTIVAS Y BUSINESS ANALYTICS PARA
05 PROYECTO

Requisito MIGP 101

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Segundo
Semestre académico Segundo Duracién 4 semanas

Competencia
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1. Desarrolla la capacidad de identificar y evaluar el impacto de las tecnologias disruptivas en la
gerencia de proyectos.

2. Prepara para la aplicacion de herramientas de Business Analytics para la toma de decisiones
basada en datos en proyectos.

3. Forma en el uso de datos masivos y técnicas de andlisis predictivo para la optimizacion y el control
de proyectos.

Capacidad

Aplica herramientas de Business Analytics para procesar y visualizar grandes volimenes de datos de
proyectos, generando insights que permitan una toma de decisiones predictiva y prescriptiva. Evalta
la viabilidad de incorporar tecnologias disruptivas (A, loT, Blockchain) en proyectos industriales para
optimizar procesos y generar valor.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria de Sistemas, Ciencia de Datos, Ingenieria
Industrial, o areas afines, con experiencia en Business Analytics o tecnologias disruptivas.

2. Formacion continua: Cursos avanzados en Big Data, Machine Learning, Inteligencia Artificial,
Data Mining, o visualizacion de datos (ej. Tableau, Power BI).

3. Experiencia profesional: Relevante en la implementaciéon de soluciones de Business Analytics,
desarrollo de sistemas basados en IA, o consultoria en transformacién digital de procesos
industriales o de proyectos.

Sumilla

Propésito:

Este curso busca que los estudiantes exploren el impacto de las tecnologias disruptivas y las
herramientas de Business Analytics en la optimizacién y el control de proyectos. Se analizara como
la Inteligencia Atrtificial, el Big Data, el Internet de las Cosas (loT) y otfras tecnologias emergentes
pueden ser aplicadas para mejorar la toma de decisiones, la eficiencia operativa y la prediccién de
resultados en proyectos industriales. Los estudiantes aprenderan a utilizar herramientas de Business
Analytics para recopilar, procesar y visualizar datos, generando inteligencia de negocio que permita
una gestion de proyectos mas proactiva y basada en evidencia. El producto principal sera un caso
practico de aplicacién de Business Analytics a un proyecto.

Unidades Tematicas Clave:

1. Introduccién a las Tecnologias Disruptivas: Big Data, Inteligencia Artificial, loT, Blockchain y
su relevancia en la gerencia de proyectos.

2. Fundamentos de Business Analytics: Tipos de analisis (descriptivo, predictivo, prescriptivo) y
su aplicacion en la toma de decisiones de proyectos.

3. Herramientas y Técnicas de Analisis de Datos: Manejo de datos, visualizacién (dashboards),
mineria de datos y modelado predictivo para el control de proyectos.

4. Casos de Aplicacion de Tecnologia en Proyectos: Optimizacion de cronogramas con IA,
gestion de riesgos con Big Data, monitoreo de activos con loT en proyectos industriales.

Codigo MIGP 202

g‘gmb’e de la asignatura N° |,y ~eN|ERIA EN GERENCIA DE PROYECTOS

Requisito MIGP 102

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Segundo
Semestre académico Segundo Duracion 4 semanas

Competencia
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1. Desarrolla la capacidad de aplicar principios de ingenieria para optimizar los procesos de la
gerencia de proyectos.

2. Prepara para el disefio y la mejora de sistemas de gestion de proyectos en organizaciones.

3. Forma en la integracion de herramientas de ingenieria industrial (simulacidn, lean, calidad) en la
direccion de proyectos.

Capacidad

Disefia e implementa metodologias de mejora continua en la gestién de proyectos, aplicando
principios de ingenieria de procesos y lean manufacturing para eliminar desperdicios y optimizar el
flujo de trabajo. Estructura y optimiza oficinas de gestidon de proyectos (PMOs) para mejorar la
eficiencia y efectividad de la ejecucién de proyectos.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria Industrial, Ingenieria de Sistemas, o areas
afines, con experiencia en mejora de procesos o disefio de sistemas organizacionales.

2. Formacioén continua: Cursos avanzados en Lean Manufacturing, Seis Sigma, Disefio de Sistemas
de Gestion, Reingenieria de Procesos, o Arquitectura Empresarial.

3. Experiencia profesional: Relevante en la implementacion de mejoras de procesos en empresas
industriales, consultoria en optimizacion organizacional, o disefio e implementaciéon de PMOs y
sistemas de gestion de proyectos.

Sumilla

Propésito:

Este curso busca que los estudiantes profundicen en la aplicaciéon de los principios de la ingenieria
para la optimizacion de la gestion de proyectos. Se analizaran las herramientas y técnicas de la
ingenieria industrial como el pensamiento Lean, Seis Sigma, la simulaciéon de procesos y la gestion
de la calidad, aplicadas al ciclo de vida del proyecto. El curso busca que el estudiante sea capaz de
disefiar e implementar mejoras en los procesos de la gerencia de proyectos, estructurar PMOs
eficientes y optimizar el desempefo de los equipos, buscando la maxima eficiencia y valor en la
ejecucion. El producto principal sera el disefio de un sistema de mejora de procesos para una PMO o
un proyecto especifico.

Unidades Tematicas Clave:

1. Optimizacién de Procesos en Proyectos: Andlisis de valor, mapeo de procesos, identificacién
y eliminacion de desperdicios (Lean Project Management).

2. Gestion de la Calidad en Proyectos (Six Sigma): Herramientas de calidad, control estadistico
de procesos y mejora continua.

3. Diseio de Oficinas de Gestion de Proyectos (PMO): Tipos de PMO, funciones, implementacion
y métricas de desempefio.

4. Simulacion y Modelado de Procesos de Proyectos: Uso de herramientas de simulacion para
optimizar flujos de trabajo y toma de decisiones.

Codigo MIGP 203

Nombre de la asignatura N° |GESTION ESTRATEGICA DE COSTOS Y VALOR EN

07 PROYECTOS

Requisito MIGP 103

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Segundo
Semestre académico Segundo Duracién 4 semanas

Competencia

1. Desarrolla la capacidad de comprender y aplicar los principios de la gestion de costos desde una
perspectiva estratégica en proyectos.
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2. Prepara para la optimizacion del valor del proyecto a lo largo de su ciclo de vida y la toma de
decisiones costo-efectivas.

3. Forma en el uso de herramientas de analisis financiero avanzado y técnicas de ingenieria de
valor.

Capacidad

Estima y controla los costos del proyecto aplicando técnicas avanzadas de gestién del valor ganado
(EVM) y analisis de variaciones. Disefia e implementa estrategias para la optimizacion de costos y la
maximizacién del valor, evaluando la rentabilidad y el retorno de la inversién de proyectos complejos.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Finanzas, Ingenieria Industrial, Gerencia de
Proyectos, o areas afines, con especializacion en gestion estratégica de costos o finanzas
corporativas.

2. Formacioén continua: Cursos avanzados en ingenieria de valor, valoracion de proyectos, finanzas
de proyectos, analisis de riesgos financieros o optimizacion de costos.

3. Experiencia profesional: Relevante en roles de direccién financiera de proyectos, consultoria en
optimizacién de costos, valoracién de inversiones, o experiencia en el analisis de rentabilidad de
grandes proyectos industriales.

Sumilla

Propésito:

Este curso busca que los estudiantes adquieran una visidon estratégica de la gestion de costos,
trascendiendo el mero control presupuestario para enfocarse en la creacion y maximizacion del valor
del proyecto. Se exploraran técnicas avanzadas de estimacion, presupuestacion y control de costos,
incluyendo la gestion del valor ganado (EVM) con un enfoque estratégico. Se analizaran las
metodologias para la ingenieria de valor, el analisis de inversiones, la evaluacion de la rentabilidad y
el retorno de la inversion (ROI) de los proyectos. El curso busca dotar al estudiante de las
herramientas para tomar decisiones financieras que optimicen el valor entregado por el proyecto. El
producto principal sera un estudio de caso de optimizacién de costos y valor para un proyecto
industrial.

Unidades Tematicas Clave:

1. Fundamentos de la Gestion Estratégica de Costos: Costos relevantes, analisis de punto de
equilibrio, costos de calidad y costos ocultos en proyectos.

2. Analisis de Valor Ganado (EVM) Avanzado: Interpretacion de indices, prondsticos de
finalizacion y gestion de desviaciones.

3. Ingenieria de Valor y Reduccién de Costos: Metodologias para identificar funciones, mejorar
el valor y reducir el costo total del ciclo de vida del proyecto.

4. Analisis Financiero de Proyectos: Modelos de valoracién (VPN, TIR, periodo de recuperacién),
analisis de sensibilidad y escenarios.

Codigo MIGP 204

ygmb’e de la asignatura N° |\ F STIGACION CIENTIFICA Y TECNOLOGICA II

Requisito MIGP 104

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Segundo
Semestre académico Segundo Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de disefiar la metodologia de investigacidon apropiada para su proyecto
de tesis en ingenieria industrial y gerencia de proyectos. -
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2. Prepara para la seleccién y aplicacién de técnicas de recoleccion y analisis de datos cualitativos
y cuantitativos.

3. Forma en la estructuracién de un plan de tesis completo, incluyendo consideraciones éticas y
logisticas.

Capacidad

Disefa el plan metodoldgico de su investigacion, justificando el tipo y disefio de estudio, la poblacién
y muestra, los instrumentos de recoleccion de datos y las estrategias de analisis. Elabora el proyecto
de tesis formalmente, asegurando la coherencia interna y la viabilidad, y aborda los aspectos éticos y
logisticos.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Metodologia de la Investigacion, Ingenieria
Industrial, o areas afines, con experiencia comprobada en disefio de investigacion y direccion de
tesis.

2. Formacién continua: Cursos avanzados en disefio experimental, muestreo, analisis estadistico
avanzado (ej. regresion multiple, ANOVA), o software para analisis cualitativo (ej. NVivo,
Atlas.ti).

3. Experiencia profesional: Relevante en la direccion o gestiéon de proyectos de investigacion
cientifica o tecnoldgica, o experiencia como asesor(a) de tesis de maestria o doctorado.

Sumilla

Este curso tiene como propdsito guiar en el disefio detallado de la metodologia de su proyecto de
tesis. Se profundizara en los tipos y disefios de investigacion, la definicion de la poblaciéon y muestra,
la seleccion y validacion de instrumentos de recoleccion de datos, y las técnicas de analisis de datos
cualitativos y cuantitativos. Se enfatizara la coherencia entre el problema, los objetivos y la
metodologia propuesta, asi como las consideraciones éticas y logisticas para la ejecucion de la
investigacion. El producto principal sera la elaboracién y sustentacién del proyecto de tesis.

Unidades Tematicas Clave:

1. Disefio Metodolégico de la Investigacion: Tipos de disefio (experimental, no experimental,
descriptivo, correlacional), y su aplicacion a problemas de ingenieria industrial.

2. Poblacién, Muestra y Técnicas de Muestreo: Métodos de muestreo probabilistico y no
probabilistico, calculo del tamafo de la muestra y justificacion.

3. Técnicas e Instrumentos de Recoleccion de Datos: Disefio de encuestas, entrevistas,
observacion, revisién documental, y validacion de instrumentos.

4. Introduccion al Analisis de Datos: Nociones de analisis estadistico (descriptivo e inferencial) y
analisis cualitativo, preparacion de datos para el analisis.

8.3 Tercer Ciclo

Codigo MIGP 301

ygmb’e de la asignatura N° | e o1i9N AVANZADA DE PROYECTOS

Requisito MIGP 201

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Tercero
Semestre académico Tercero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de liderar y gestionar proyectos complejos y de gran escala en entornos
organizacionales desafiantes.

2. Prepara para la aplicacion de estrategias avanzadas en la gestion de riesgos, crisis y resolucion | ===

de problemas en proyectos.
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3. Forma en el desarrollo de habilidades de negociacion, comunicacion estratégica y liderazgo
transformacional en la gerencia de proyectos.

Capacidad

Dirige proyectos estratégicos y de alto impacto, aplicando un enfoque integral que considera los
aspectos técnicos, financieros, humanos y de riesgo. Desarrolla la resiliencia del equipo y del proyecto
ante la incertidumbre, negociando eficazmente con los stakeholders y comunicando la visién del
proyecto de manera persuasiva.

Requisitos del docente

1 Grado académico: Doctor(a) o Maestro(a) en Gerencia de Proyectos, Liderazgo Organizacional,
Ingenieria Industrial, o areas afines, con amplia experiencia en direccién de proyectos
estratégicos o programas complejos.

2 Formacioén continua: Certificaciones avanzadas en gestion de programas o portafolios (PgMP,
PfMP), coaching ejecutivo, o resolucion de conflictos y negociacion avanzada.

3 Experiencia profesional: Relevante en la direccion de oficinas de gestion de proyectos (PMO),
gestion de programas o portafolios, o consultoria de alta gerencia en proyectos de transformacion
organizacional.

Sumilla

Propésito:

Este curso busca consolidar las habilidades de gerencia de proyectos de los estudiantes de la
Maestria en Ingenieria Industrial con mencion en "Gerencia de Proyectos", enfocandose en la gestion
de proyectos complejos, estratégicos y de gran escala. Se exploraran técnicas avanzadas de gestion
de riesgos, calidad, comunicaciones y adquisiciones, asi como el desarrollo de habilidades de
liderazgo, negociacion y resolucién de conflictos. El curso abordara la gestién de proyectos en
entornos VUCA (Volatil, Incierto, Complejo, Ambiguo) y la aplicacion de enfoques hibridos para
optimizar el desempeno. El producto principal sera la direccion de un proyecto simulado de alta
complejidad, demostrando habilidades avanzadas de liderazgo y gestion.

Unidades Tematicas Clave:

1. Gestion de Proyectos en Entornos Complejos: Gobernanza, liderazgo en proyectos, ética y
sostenibilidad.

2. Gestion Avanzada de Riesgos y Oportunidades: Identificacion proactiva, respuesta estratégica
y gestiodn de crisis en proyectos.

3. Liderazgo y Habilidades Blandas en Proyectos: Negociaciéon, comunicacion estratégica,
resolucion de conflictos y gestion del cambio.

4. Integracion de Metodologias y Marcos: Aplicacion de enfoques hibridos (&gil-tradicional),
gestién de programas y portafolios a gran escala.

Codigo MIGP 302

:‘:mbre de la asignatura N° | - e o ryE|C ACION INTERNACIONAL

Requisito MIGP 202

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Tercero
Semestre académico Tercero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de comprender a cabalidad los requisitos y contenidos de las principales
certificaciones internacionales en gerencia de proyectos (ej. PMP®, CAPM®, PSM).

2. Prepara para la aplicacion de estrategias de estudio y resolucion de examenes para obtener una
certificacion internacional.
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3. Forma en el analisis de casos practicos y escenarios de examen que simulen las condiciones de
las pruebas de certificacion.

Capacidad

Demuestra un conocimiento profundo de los estandares internacionales de gerencia de proyectos y
las mejores practicas de la industria. Resuelve problemas complejos y escenarios de proyectos bajo
presion, aplicando los principios aprendidos para superar los examenes de certificacion internacional
y validar sus habilidades como gerente de proyectos.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Gerencia de Proyectos, Ingenieria Industrial, o areas
afines, con multiples certificaciones internacionales de alto nivel (ej. PMP®, PgMP®, PIMP®,
ACP®) y experiencia como preparador de examenes de certificacion.

2. Formacién continua: Certificaciones avanzadas en metodologias agiles, gestion de riesgos, o
Business Analysis, que complementen la preparacion para certificaciones.

3. Experiencia profesional: Relevante en la direcciéon y gestion de proyectos, asi como en la
preparacién y mentoring de profesionales para examenes de certificacion internacionales.

Sumilla

Propésito:

Este curso busca preparar a los estudiantes para obtener una certificacion internacional de prestigio
en la disciplina. Se revisaran en profundidad los conocimientos, procesos y areas clave de la direccion
de proyectos conforme a los estandares de certificaciones como la PMP® del PMI. El curso combinara
el estudio tedrico con la resolucion de ejercicios practicos, simulacros de examen y el analisis de
casos, con el fin de fortalecer las competencias del estudiante y familiarizarlo con el formato y la I6gica
de las pruebas de certificacion. El producto principal sera la preparacién exhaustiva para rendir y
aprobar un examen de certificacion internacional en gerencia de proyectos.

Unidades Tematicas Clave:

1. Fundamentos y Etica de la Certificacion: Revision de los principios, codigo de ética y requisitos
de elegibilidad para la certificacion.

2. Dominios y Procesos del Examen: Profundizaciéon en los dominios del examen (personas,
procesos, entorno de negocio) y los grupos de procesos de direccion de proyectos.

3. Areas de Conocimiento para la Certificacién: Repaso intensivo de las diez areas de
conocimiento y sus herramientas y técnicas.

4. Simulacros y Estrategias de Examen: Resolucién de preguntas tipo examen, analisis de errores
y técnicas para optimizar el rendimiento en la prueba.

Codigo MIGP 303

Nombre de la asignatura N° |SOFTWARE INDUSTRIAL APLICADO A LA ADMINISTRACION
11 DE LOS PROYECTOS

Requisito MIGP 203

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Tercero
Semestre académico Tercero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de seleccionar y utilizar software especializado para la planificacion y
control de proyectos.

2. Prepara para la aplicacion de herramientas de gestidén de cronogramas, recursos, costos y riesgos
en entornos de software.

3. Forma en la generacion de informes y dashboards para el monitoreo del desempefio de proyectos.

Capacidad
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Domina el uso de software de gestion de proyectos (ej. MS Project, Primavera P6) para crear
cronogramas detallados, asignar recursos, gestionar costos y realizar seguimiento al progreso del
proyecto. Configura y utiliza plataformas colaborativas para la comunicacion y la gestion documental
en proyectos, generando reportes que faciliten la toma de decisiones.

Requisitos del docente

1. Grado académico: Doctor(a) o Maestro(a) en Ingenieria de Sistemas, Ingenieria Industrial,
Gerencia de Proyectos, o areas afines, con certificaciones en software de gestion de proyectos
(ej. Microsoft Project, Primavera P6).

2. Formacion continua: Cursos avanzados en Project Management Information Systems (PMIS),
herramientas BIM, Business Intelligence para proyectos, o gestion de bases de datos de
proyectos.

3. Experiencia profesional: Relevante en la implementacion y administracion de software de gestion
de proyectos en empresas industriales, consultoria en herramientas PMIS, o experiencia como
planificador/controlador de proyectos utilizando software avanzado.

Sumilla

Este curso busca que los estudiantes desarrollen habilidades avanzadas en el uso de software
industrial y herramientas informaticas para la administracion eficiente de proyectos. Se exploraran las
funcionalidades de software lider en la industria para la planificacién, programacién, asignacion de
recursos, seguimiento de costos, gestion de riesgos y comunicacién en proyectos. Los estudiantes
aprenderan a configurar, utilizar y extraer informacién valiosa de estas plataformas para mejorar la
toma de decisiones y optimizar la ejecucion de proyectos complejos. El producto principal sera la
gestion completa de un proyecto simulado o real utilizando software especializado, incluyendo la
generacion de informes de desempefio.

Unidades Tematicas Clave:

1. Introduccion al Software de Gestion de Proyectos: Tipos de software (MS Project, Primavera
P6, etc.), funcionalidades clave y seleccion de herramientas.

2. Planificacién y Programacion con Software: Creaciéon de WBS, diagramas de Gantt, ruta
critica, asignacion de recursos y nivelacion.

3. Gestion de Costos y Recursos con Software: Presupuestacion, control de costos, gestion del
valor ganado (EVM) y reportes financieros.

4. Monitoreo, Control y Reportes Avanzados: Seguimiento del progreso, analisis de desviaciones,
generacion de dashboards y comunicacién del desempefo del proyecto.

Codigo MIGP 304

:‘;"‘bre de la asignatura N* |,\\/eSTIGACION CIENTIFICA Y TECNOLOGICA il
Requisito MIGP 204

Caracter Obligatorio Modalidad Presencial
Horas semanales 20 horas

N° de créditos 4 créditos Ciclo Tercero
Semestre académico Tercero Duracion 4 semanas

Competencia

1. Desarrolla la capacidad de ejecutar el plan de investigacion de su tesis y analizar criticamente los
resultados obtenidos.

2. Prepara para la redaccion cientifica del informe final de tesis, siguiendo las normas académicas
y éticas.

3. Forma en la sustentacion oral de los hallazgos de su investigacion ante un jurado.

Capacidad

Aplica las metodologias definidas en su plan de tesis para recolectar y analizar datos, interpretar los |+~
hallazgos y elaborar las conclusiones y recomendaciones. Redacta el informe final de tesis de manera/:™
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clara, coherente y estructurada, demostrando rigor académico y originalidad, y defiende oralmente su
trabajo ante un comité evaluador.

Requisitos del docente

1 Grado académico: Doctor(a) o Maestro(a) en Metodologia de la Investigacion, Ingenieria
Industrial, o areas afines, con amplia experiencia en direccion y culminacion exitosa de tesis de
posgrado.

2 Formacién continua: Cursos avanzados en redaccion cientifica, publicacidon en revistas
indexadas, preparacion para sustentacion oral, o analisis avanzado de datos.

3 Experiencia profesional: Amplia experiencia en la direccion de tesis de maestria o doctorado,
evaluacion de proyectos de investigacion, o como miembro de jurados de tesis.

Sumilla

Este curso tiene como propdsito fundamental acompafar en la fase final de su proceso de
investigacion, que incluye la ejecucion del plan de tesis, el analisis e interpretacion de resultados y la
redaccion del informe final. Se brindara asesoramiento especializado en la consolidacién de los
hallazgos, la elaboracién de conclusiones y recomendaciones con base en la evidencia, y la
preparacion de la tesis para su presentacion y sustentacion. El curso busca que el estudiante culmine
su investigacion con un trabajo de alto rigor académico y relevancia practica para el campo de la
ingenieria industrial y la gerencia de proyectos. El producto principal sera el borrador final de la tesis
de maestria, listo para el proceso de revision y sustentacion.

Unidades Tematicas Clave:

1 Ejecucion de la Investigacion y Recolecciéon de Datos: Implementacién del plan metodolégico,
gestion de datos y aseguramiento de la calidad.

2 Andlisis e Interpretacion de Resultados: Procesamiento de datos, analisis profundo de los
hallazgos, discusién, conclusiones y recomendaciones.

3 Redaccion Cientifica del Informe Final: Estructura de la tesis, normas de citacion (ej. APA),
coherencia argumentativa y claridad en la exposicion.

4 Preparacidn y Sustentacion de la Tesis: Disefio de la presentacién oral, manejo de preguntas
del jurado y aspectos formales de la defensa publica.

LINEAMIENTO METODOLOGICO DE ENSENANZA -APRENDIZAJE -

EVALUACION
El programa de Maestria en Ingenieria Industrial con mencién en Gerencia de
Proyectos se desarrollara de manera presencial. En este entorno, los recursos como
materiales impresos, presentaciones digitales y las Tecnologias de la Informacion y
Comunicacion (TIC) se utilizan para enriquecer la experiencia educativa, aunque la
ensefianza se basa principalmente en la interaccion cara a cara. Es cada vez mas
evidente que las TIC son herramientas utiles en la ensefianza presencial, pero su
papel complementa la interaccion directa. Los docentes deben integrar
metodologias interactivas que fortalezcan la relacién entre el docente, los
estudiantes y los materiales de aprendizaje, permitiendo una educacion
personalizada que se ajuste al ritmo.

La plataforma de la UNAC es el Sistema de Gestion Académico (SGA-UNAC)
basado en Moodle, en donde los estudiantes tendran a su disposiciéon informacion
detallada del curso: el silabo, la matriz formativa, ruta del aprendizaje, guia de
entregables calificados, y los contenidos de la clase estructurados para cada sesion
educativa. El SGA sera complementado con las diferentes soluciones que brinda
Google Suite for Educacion y otras herramientas tecnolégicas multiplataforma.
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9.1 Lineamientos de Ensenanza-Aprendizaje
El uso pedagdgico de las Tecnologias de la Informacion y Comunicacion (TIC)
se sustenta en diversas metodologias, estrategias y técnicas:

v' Metodologias:

Aprendizaje Basado en Problemas (ABP) con TIC: Consiste en la
resolucion de problemas auténticos y contextualizados utilizando
herramientas tecnoldgicas para el desarrollo de habilidades como resolucion
de problemas, pensamiento critico y trabajo en equipo. (Savery & Duffy,
1995).

Aprendizaje Basado en Proyectos (ABP) con TIC: Implica la realizacién
de proyectos de investigacion o disefio que integran el uso de tecnologia
para responder a problemas del mundo real, conllevando a la adquisicion de
conocimientos y habilidades para soluciones innovadoras. (Johnson et al.,
2016).

Aprendizaje Invertido (Flipped Classroom) con TIC: Adquisicién de
habilidades de orden inferior fuera del aula mediante recursos digitales,
complementandose con el uso del tiempo de clase para el desarrollo de
habilidades superiores. (Bergmann & Sams, 2012).

v Estrategias de Aprendizaje:

Aprendizaje Colaborativo en Linea: Facilita la colaboracion entre
estudiantes a través de herramientas en linea para potenciar el intercambio
de ideas y la construccion colectiva del conocimiento. (Harasim, 2017).

Disefio de Experiencias de Aprendizaje (DXA) con TIC: Implica la
planificacion y creacion de experiencias de aprendizaje significativas que
integran tecnologia innovadoramente para maximizar el compromiso, interés
y comprension de los estudiantes. (Reeves & Herrington, 2010).

Aprendizaje Basado en Juegos (Gamificacion): Uso pedagdgico de los
juegos para motivar y comprometer a los estudiantes mediante plataformas
o aplicaciones educativas que ofrecen desafios, recompensas vy
retroalimentacion instantanea. (Kapp, 2012).

Inmersion Digital: Sumerge a los estudiantes en entornos digitales (videos,
simulaciones, juegos educativos y realidad virtual) para incentivar la
exploracion. (Herrington & Oliver, 2000).

v' Técnicas de Aprendizaje:

Microaprendizaje: Concentracion estratégica en unidades pequefas vy
manejables, aprovechables en periodos cortos de tiempo (ej. videos cortos,
infografias). (Patterson, 2016).

Realidad Aumentada (RA) y Realidad Virtual (RV): Uso de tecnologias
para crear experiencias inmersivas que impulsan un aprendizaje
significativo, permitiendo la exploracion de entornos virtuales y simulacion
de situaciones reales. (Dalgarno & Lee, 2010).
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Portafolios Digitales: Fomenta la recopilacion, organizacion y presentacion
de evidencias de aprendizaje utilizando herramientas digitales. (Barrett,
2005).

Generacion Automatizada de Contenidos Educativos: Empleo de
algoritmos de inteligencia artificial para crear material educativo
personalizado y adaptado, que se complementa con el juicio critico del
docente. (Jivet et al., 2018).

En la modalidad presencial, los docentes actuan como facilitadores clave,
dinamizando actividades, orientando a los estudiantes y proporcionando
herramientas y orientaciones necesarias. Ademas, deben utilizar recursos
didacticos pertinentes y familiarizarse con tecnologias complementarias
(plataformas digitales, materiales interactivos) para fortalecer el desarrollo de
las asignaturas.

9.1.1 Herramientas metodolégicas de comunicacion

La modalidad presencial incluye enfoques de aprendizaje disefiados para
maximizar la interaccion directa entre el docente y los estudiantes, incorporando
estrategias dinamicas y participativas. Dentro de este enfoque, se
implementaran las siguientes actividades:

v' Clases dinamicas e interactivas (presenciales): El docente fomenta el
interés continuo en los temas mediante actividades que conectan los
conocimientos previos con el nuevo aprendizaje, incentivando la
interaccion a través de debates y dialogos sobre los contenidos.

v' Talleres de aplicaciéon (presenciales): Se generan experiencias de
aprendizaje que permiten transferir los conocimientos adquiridos a
situaciones practicas o contextos cercanos a los estudiantes. Estas
actividades seran reforzadas con retroalimentacion durante las sesiones.

v' Tutorias (presenciales): Estas se enfocan en guiar, supervisar y

corregir los avances en los trabajos académicos de los cursos. Se dara
especial atencion a las asesorias personalizadas para aquellos
estudiantes que enfrenten dificultades académicas o emocionales que
puedan comprometer su desempefo o continuidad en el programa de
Maestria.
El rol del tutor sera fundamental e incluira funciones como disenar y
ajustar los contenidos de los cursos segun las necesidades del entorno
presencial, impartir el contenido de manera efectiva, orientar y
acompanar a los estudiantes, y ofrecer estrategias para el aprendizaje
auténomo, como la gestién del tiempo, organizacion de la informacién,
entre otros aspectos. Ademas, el tutor garantizara el acceso a los
servicios de apoyo emocional disponibles en la institucion y supervisara
el cumplimiento de las tareas individuales o grupales.

9.1.2 Herramientas metodolégicas de modalidad
La modalidad presencial se enfoca en el intercambio de mensajes e informacion
entre estudiantes y docentes en un contexto estructurado y sin la necesidad de

interaccién inmediata. En este enfoque, se emplearan metodologias .= . =

colaborativas adaptadas al entorno presencial, tales como:
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- Aprendizaje Orientado a Proyectos (AOP): El estudiante desarrolla
competencias y adquiere conocimientos al ejecutar su proyecto de
investigacion, abordando problemas especificos del contexto de manera
practica.

- Portafolio de Evidencias: Este instrumento facilita el seguimiento de la
organizacion y presentacion de evidencias relacionadas con la
investigacion, permitiendo analizar, contrastar, sugerir y fomentar
preguntas durante las sesiones.

- Foros de Investigacion: Se realizaran debates en grupo sobre temas
especificos relacionados con el aprendizaje, utilizando reactivos como
punto de partida para el analisis critico.

- Aprendizaje Basado en Problemas (ABP): Permite que los estudiantes
trabajen en la resolucion de situaciones reales que fomenten su
capacidad analitica y colaborativa.

- Aula Invertida: El estudiante se prepara con antelacion para la clase,
optimizando el tiempo presencial para resolver dudas y profundizar en los
contenidos.

- Retroalimentacién: Se priorizara brindar comentarios constructivos que
impulsen el desarrollo académico de los estudiantes.

En el marco de una educacion inclusiva, se atenderan las diversas necesidades
educativas de los estudiantes como un compromiso con los derechos humanos
y la dignidad. Siguiendo los lineamientos de la UNESCO (2019), se trabajara
para garantizar la igualdad de oportunidades, promoviendo un aprendizaje libre
de discriminacion que permita a todos los participantes acceder a una educacion
de calidad. El programa de la maestria integrara estrategias inclusivas que
aseguren la participacion equitativa de los estudiantes, especialmente aquellos
con necesidades educativas especiales. Para ello, se coordinara un
acompanamiento pedagogico desde las areas especializadas de la universidad.

e Diseno Inclusivo del Programa: Basar el programa en principios de
derechos humanos y directrices (UNESCO, 2019) para asegurar igualdad de
oportunidades y no discriminacion.

e Soporte Pedagégico Individualizado: Proporcionar acompafamiento
especializado, especialmente a estudiantes con necesidades educativas
especiales, con apoyo de la universidad.

e Docencia Flexible y Entornos Adaptables: Capacitar a docentes para
adaptar metodologias y recursos, creando espacios accesibles con ajustes
razonables para todos.

El docente adoptara una postura flexible en cuanto a tiempos, métodos,
materiales y actividades, fomentando la autonomia y la cooperacién entre los
alumnos. Ademas, creara espacios inclusivos mediante la adecuacion de los
objetivos educativos y del proceso de ensefilanza a las caracteristicas
individuales de los estudiantes. En casos especificos, se evaluaran las =
necesidades del estudiante para realizar ajustes razonables en disefo, /.~
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infraestructura, recursos o practicas docentes, asegurando un entorno de
aprendizaje accesible y eficaz.

9.2 Lineamientos de Evaluacion

La evaluacién en la Maestria en Ingenieria Industrial con mencién en Gerencia de
Proyectos se fundamenta en los principios del Modelo Educativo de la UNAC (2024).
Este modelo establece un enfoque en el desarrollo progresivo de competencias a
través de niveles de desempefio por ciclos, lo cual se integra directamente en
nuestra propuesta evaluativa.

La evaluacién sera predominantemente de caracter formativo e individual, orientada
a monitorear los avances y evidenciar el logro de los indicadores clave. Estos
indicadores se derivan de las capacidades y niveles de desempeio esperados en
cada ciclo, tal como se describen en el Modelo Educativo UNAC (2024).

Los criterios de calificacion se explicitaran mediante instrumentos como listas de
verificacion, rubricas o escalas estimativas, disefiados para reflejar la consecucion
de las competencias. Se mantendra un riguroso resguardo de las evidencias del
sistema de evaluacion (reportes, registros de calificacién y retroalimentacién de
entregables).

Comprometidos con una educacion inclusiva, se brindaran facilidades a estudiantes
con necesidades de atencién especial. Esto implica recursos y formatos de
evaluacion, en linea con la filosofia de atencion a la diversidad implicita en la
formacién por competencias del Modelo Educativo UNAC (2024).

Nuestra propuesta formativa se alinea con el enfoque de evaluacion auténtica, ya
que mide los saberes en contextos reales y laborales, vinculando la teoria con la
practica. La evaluacion auténtica, segun Villarroel (2018), abarca tres dimensiones
clave:

v" Realismo: Utilizacion de contextos relevantes del mundo profesional de la
Gerencia de Proyectos.

v' Desafio cognitivo: Medicion de habilidades cognitivas de orden superior,
cruciales para la construccién del conocimiento avanzado en el campo.

v Juicio evaluativo: Inclusién de procesos de retroalimentaciéon que permitan
a los estudiantes comprender y aplicar los criterios de calidad en diversos
contextos, promoviendo la mejora continua y el desarrollo de competencias
(tal como se espera en la progresién por ciclos del Modelo Educativo).

Los tipos de evaluacion que se emplearan son:

e Diagnéstica: Al inicio, para determinar conocimientos previos y adaptar las
estrategias pedagogicas a las necesidades individuales (Garcia, 2018), lo
cual permite una personalizacion del proceso de ensehanza-aprendizaje
acorde con el desarrollo por competencias.

e Formativa: Aplicada durante el proceso, para monitorear el progreso y
proporcionar retroalimentacion continua, esencial para el desarrollo de
habilidades criticas y el compromiso activo del estudiante (Black y Wiliam,
2009), pilares en la consecucion de los niveles de desempeio del Modelo.
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e Sumativa: Implementada al final, para evaluar el nivel de aprendizaje y la
consecucidon de los objetivos educativos (Popham, 2014), certificando el
logro de las competencias del perfil de egreso.

Como instrumentos de evaluacion se utilizaran:

- Lista de cotejo: Para verificar la presencia o ausencia de elementos
especificos, util para evaluar habilidades practicas y comportamientos
observables (Mufioz y Sanz, 2015).

- [Escala de valoracion: Para medir el grado de cumplimiento de criterios,
proporcionando retroalimentacion especifica y detallada (Andrade, 2005).

- Ruabrica: Guia de evaluacidn que especifica criterios de desempefio y
describe niveles de calidad (Stevens y Levi, 2013), esencial para clarificar
expectativas y mejorar la coherencia evaluativa, facilitando el logro de las
capacidades y competencias definidas.

9.2.1 Diseio Universal para el Aprendizaje (DUA) en la Evaluacion

El Disefio Universal para el Aprendizaje (DUA) es un marco que guia la concepcion
de entornos y materiales educativos intrinsecamente flexibles. Su propdsito
principal es anticipar y atender la variabilidad de los estudiantes desde la fase de
diseno instruccional, garantizando que el curriculo y los procesos de evaluacion
sean accesibles y efectivos para una amplia gama de aprendices.

El DUA se estructura en torno a tres principios esenciales, cada uno vinculado a
una de las redes cerebrales implicadas en el proceso de aprendizaje:

I.  Principio I: Proporcionar Multiples Medios de Representacion (El "Qué"
del Aprendizaje)

Objetivo: Ofrecer diversas modalidades para la presentacion de la
informacion y los contenidos académicos. Este principio reconoce que los
estudiantes poseen distintas formas de percibir y comprender la informacion.

Aspectos Clave:

e Suministro de contenido en formatos variados (visual, auditivo, textual,
manipulable).

e Oferta de alternativas para la informacion visual y auditiva.

e Clarificacion de vocabulario, simbolos y sintaxis.

e Apoyo a la decodificacion y la comprension lectora.

Aplicacion en Evaluacion: Facilitar las instrucciones de las tareas
evaluativas en multiples formatos (escrito, oral, visual).

II.  Principio Il: Proporcionar Multiples Medios de Accién y Expresion (El
"Cémo" del Aprendizaje)

Objetivo: Brindar diversas vias para que los estudiantes demuestren su
conocimiento y habilidades. Este principio reconoce la variabilidad en las
capacidades de los estudiantes para interactuar con el entorno de
aprendizaje y expresar su comprension.

Aspectos Clave:
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e Ofrecer opciones para la respuesta fisica y la navegacion.

e Proporcionar multiples medios para la comunicacién (oral, escrita,
multimedia).

e Ofrecer herramientas y recursos de apoyo para la construccion y la
demostracién de habilidades (ej. ensayos, presentaciones orales,
proyectos, maquetas, simulaciones).

Aplicacion en Evaluacién: Permitir diversas formas de entrega de trabajos
o demostracion de competencias (ej. informe escrito, exposicion, proyecto
practico).

[ll.  Principio li: Proporcionar Multiples Medios de
Implicacion/Compromiso (El "Por qué" del Aprendizaje)

Objetivo: Fomentar el interés, la motivacién y la perseverancia de los
estudiantes en su proceso de aprendizaje. Este principio aborda la diversidad
en las formas en que los estudiantes se involucran y se motivan.

Aspectos Clave:

e Promover la eleccion, la autonomia y la relevancia personal de las
actividades.

Hacer las tareas académicas auténticas y significativas.

Minimizar las distracciones y optimizar los desafios.

Ofrecer retroalimentacion formativa orientada al crecimiento.
Fomentar la colaboracién, la comunidad y las relaciones positivas.

Aplicacion en Evaluacién: Disefiar evaluaciones que sean significativas,
motivadoras y que permitan el auto-monitoreo y la reflexion del propio
aprendizaje por parte del estudiante.

X. ARTICULACIONES CON LA INVESTIGACION Y LA RESPONSABILIDAD
SOCIAL
El programa tiene la responsabilidad de fortalecer las competencias investigativas.
En ese sentido, se debe tener en cuenta las lineas de investigacion que contribuyan
a desarrollar proyectos de Investigacion, desarrollo e Innovacién vinculados con las
actividades propias del programa de estudios.

Las Lineas de Investigacidon de la maestria estan supeditadas a las normas vigentes
de la Universidad Nacional del Callao, especialmente a lo establecido en las lineas
de investigacion que indica el Vicerrectorado de Investigacion y la Escuela de
Posgrado. La formaciéon de los estudiantes se orienta hacia un profundo y
actualizado conocimiento de la propia disciplina y de su relacién con las otras, y un
saber hacer en dicha disciplina; esto quiere decir que los estudiantes deben
identificar un area de especializacion o de interés interdisciplinario a partir de sus
experiencias laborales o académicas y haber encontrado un aspecto de la realidad
que resulta interesante para la investigacion.

Se canalizan los resultados de las investigaciones que se presenten en la maestria

para que sean difundidos en diferentes niveles, a través de eventos, demostraciones ==

y publicaciones que se alientan como parte del trabajo de equipos.
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La responsabilidad social universitaria es un compromiso con las necesidades y
aspiraciones de la sociedad que impulsa a hacer del conocimiento un puente hacia
el desarrollo humano sostenible. Por esto se necesita establecer relaciones
solidarias con los diferentes actores de la sociedad y asi contribuir a la solucién de
los problemas de nuestro pais; es asi que vincular la formacion con la realidad
significa relacionar a los estudiantes con la sociedad y buscar su compromiso con
el desarrollo de la misma. Es la forma en la que reconocemos nuestras culturas,
nuestras capacidades y nuestras riquezas.

En este sentido, se busca a través de la elaboracion de proyectos alineados a la
problematica social, propuestos como entregables de acuerdo a cada asignatura
segun el programa académico y de acuerdo al proyecto de responsabilidad social
de la Facultad.

Respecto a las actividades de extension y responsabilidad social, dependiendo de
la naturaleza de las asignaturas y en armonia con los proyectos vigentes que esté
desarrollando el Centro de Extensién y Responsabilidad Social de su Facultad, los
estudiantes pueden participar en acciones de voluntariado. El voluntariado debe
contribuir con la formacion de las competencias del perfil de egreso y/o acciones de
conservacion del medio ambiente con énfasis en la Region Callao.

GRADUACION
De acuerdo con la normativa emitida por la autoridad competente, el Grado
Académicode Maestro se obtiene al concluir los estudios de maestria, sean de
Especializacion, de Investigacion o Académicas, dirigidos a proporcionar al
estudiante una solida formacién en investigacion en una determinada area del
conocimiento. El grado académico sera otorgado por la Universidad Nacional del
Callao, a nombre de la Nacién.

Para la obtencién del Grado Académico de Maestro se requiere:

I. Poseer el grado de Bachiller.

[I.  Haber concluido satisfactoriamente y aprobado las asignaturas de su plan de
estudios, con una duracion minima de dos (02) semestres académicos con
uncontenido minimo de cuarenta y ocho (48) créditos.

[lIl.  Constancia de dominio de un idioma extranjero o lengua nativa expedido o
reconocido por el Centro de Idiomas de la Universidad Nacional del Callao.

IV. Desarrollar, sustentar y aprobar, individualmente o en grupo de dos
integrantes,como maximo, una tesis o un trabajo de investigacién de maxima
rigurosidad académica y de caracter original.

El Consejo Universitario confiere los Grados Académicos de Maestro, declarados
expeditos por el Consejo de la Escuela de Posgrado, expidiendo el diploma
correspondiente, el cual es firmado por el Rector, el Director de la Escuela de
Posgrado, el Secretario General y el interesado.

La Universidad brinda las facilidades con asesores y especialistas para desarrollar
lastesis que conduzcan a la obtencion del grado, el cual debe ser fruto de un trabajo
de investigacién basica o aplicada que brinde un aporte cientifico o humanistico en
su campo de estudios.
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1. Introduccién

El presente informe detalla el analisis de 6,000 interacciones encuestados, recibidas
por el call center de la Universidad Nacional del Callao (UNAC) entre el 21 de
diciembre de 2024 y el 28 de marzo de 2025. Este estudio exploratorio tiene como
objetivo principal proporcionar una vision integral de los patrones de interés
manifestados por los profesionales en relacion con nuestra oferta de maestrias,
evaluar la eficiencia de los canales de comunicacién preferidos y detectar areas de
demanda emergente para futuros programas de posgrado. La informacién aqui
recopilada es fundamental para la toma de decisiones estratégicas, orientando la
optimizacion de los servicios de atencion al postulante y el desarrollo continuo de
una oferta académica pertinente y alineada con las necesidades del mercado.

2. Metodologia del Estudio

La base de este analisis es un conjunto de 6,000 registros de interacciones
generados mediante el estudio, con una distribucién de interés predefinida que
refleja las tendencias actuales del mercado laboral y tecnolégico. Las maestrias
consideradas en el estudio son: Maestria en Inteligencia Artificial y Ciencia de
Datos, Maestria en Ingenieria de Sistemas con mencién en Ciberseguridad vy
Transformacion Digital, Maestria en Ingenieria Militar, Maestria en Ingenieria
Industrial con mencién en “Gerencia en Seguridad Industrial, Salud Ocupacional y
Medio Ambiente”, Maestria en Ingenieria en Gestion de Riesgos y Desastres, y
Maestria en Ingenieria Industrial con mencion en "Gerencia de Proyectos".

Las variables clave analizadas en cada interaccion incluyen:

e Fecha de Interaccion: Permite identificar tendencias temporales en el
volumen de consultas.

¢ Regidn Geografica: Ofrece una perspectiva del origen de los interesados,
crucial para estrategias de difusion regional.

e Maestria de Interés y su Area de Maestria: Revela la demanda especifica
por programa y por campo de estudio, categorizando las maestrias segun
tendencias actuales (ej., Tecnologias Tl Avanzadas y Datos, Gestidon de
Proyectos e Innovacion).

e Canal de Contacto y Motivo de Contacto: Proporciona informacién sobre
las preferencias de comunicacion y las consultas mas frecuentes de los
prospectos, vital para la optimizacion operativa del call center.

3. Analisis General de las Interacciones

Esta seccion presenta un resumen del comportamiento global de las 6,000
interacciones, brindando una perspectiva consolidada del interés de los postulantes
y la dinamica del call center.

3.1. Distribucién del Interés por Area y Maestria
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El analisis de la distribucion de interacciones por maestria de interés ofrece una
clara imagen de las preferencias de los prospectos, alineandose con las tendencias
del mercado global y las especializaciones de ingenieria.

INTERESADO POR MAESTRIAS T

OTRAS MAESTRIAS MENOS SOLICITA... 4.7%
MAESTRIA EN INGENIERIA MILITAR
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MAESTRIA EN INTELIGENCIA ARTIFICIAL Y CIENCIA DE DATOS
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[ aestrias MAESTRIA EN INGENIERIA EN GESTIGN DE RIESGOS Y ..
@ AESTRIA EN INTELIGENCIA ARTIFICIAL Y CIENCIA DE DATOS 11.18%
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Grafica 1. Interesados por la Maestria Ofertada a base de su Areas (Fuente:
Datos obtenidos mediante el Estudio Call Center de la FIIS)

Este grafico de anillos ilustra la proporcion de interesados agrupados por las
maestrias especificas. Se observa que las maestrias en Inteligencia Atrtificial y
Ciencia de Datos, Ingenieria de Sistemas con mencion en Ciberseguridad, y Gestiéon
de Proyectos e Innovacion concentran la mayor parte del interés.

El analisis revela una clara preferencia por maestrias en tecnologia y gestion
avanzada:

« Maestria en Inteligencia Artificial y Ciencia de Datos: 22.62% (1357
interesados). Alta demanda, gran potencial de venta.

« Maestria en Ingenieria de Sistemas con mencién en Ciberseguridad:
18.42% (1105 interesados). Esencial para la seguridad digital, alta
empleabilidad.

e Maestria en Ingenieria Industrial con mencion en "Gerencia de
Proyectos": 17.85% (1071 interesados). Clave para roles de liderazgo en
cualquier sector.

o« Maestria en Ingenieria Industrial con mencién en “Gerencia en
Seguridad Industrial, Salud Ocupacional y Medio Ambiente”: 15.23%
(914 interesados). Crucial para la sostenibilidad y seguridad operativa.

o Maestria en Ingenieria en Gestidon de Riesgos y Desastres: 11.18% (671
interesados). Fundamental para la resiliencia empresarial y social. e
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o« Maestria en Ingenieria Militar: 10.00% (600 interesados). Un nicho
estratégico y en crecimiento, posicionando a la UNAC como lider.

o Otras maestrias menos solicitadas: 4.70% (282 interesados).

Esta demanda valida la pertinencia de nuestra oferta y la necesidad de mantener
su actualizacion constante para asegurar el liderazgo de la UNAC en el mercado.

La elevada demanda en estas areas valida la asignacion prioritaria de recursos y
esfuerzos de difusion para estos programas, asi como la continua revisién de su
curriculo para mantener su liderazgo y alineaciéon con las necesidades del mercado
laboral. Es crucial mantener la visibilidad y el posicionamiento de las maestrias con
mayor demanda, asegurando que su oferta académica siga siendo competitiva.

Maestria Eumero de Interesados Porcentaje de Interés
MAESTRIA EN INTELIGENCIA ARTIFICIAL Y CIENCIA DE DATOS 1357 2262 %
M. ING. SIS. CON MENCION EN CIBERSEGURIDAD Y TRANSFORMACION DIGITAL 1105 18.42 %
M. ING. IND. CON MENCION EN "GERENCIA DE PROYECTOS" 1071 17.85%
M. ING. IND. CON MENCION EN “GERENCIA EN SSOMA" 914 15.23 %
MAESTRIA EN INGENIERIA EN GESTION DE RIESGOS Y DESASTRES 671 11.18 %
MAESTRIA EN INGENIERIA MILITAR 600 10.00 %
OTRAS MAESTRIAS MENQS SOLICITADAS 282 470 %
Total 6000 100.00 %

Tabla 3.1.1: Distribucion de Interés por Maestria (Call Center)
3.2. Canales de Contacto Preferidos

La eleccién del canal de contacto por parte de los prospectos es un indicador clave
para optimizar la operatividad del call center y asegurar una atencion eficiente y
accesible.

Canales de Contacto Preferidos

C hat k“r&b _ 1 5 80

Whatshpp 1503

_eléfcnu _ 1 4??
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500 1.000 1.500

(=]

Grafica 2. Interaccion por Canales de Contacto (Fuente: Datos obtenidos
mediante el Estudio Call Center de la FIIS)

Este grafico de barras horizontales ilustra la preferencia de los usuarios por los f =

distintos canales de comunicacién ofrecidos por el call center.
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Los canales digitales como Chat Web (1580 interacciones) y WhatsApp (1503
interacciones) son los mas utilizados, seguidos de cerca por el Teléfono (1477
interacciones) y el Correo Electronico (1440 interacciones). Esta distribucion
equitativa subraya la necesidad de una estrategia omnicanal robusta para
maximizar la captacion de estudiantes, asegurando respuestas rapidas y de calidad
en todas las plataformas.

Esta paridad en el uso de canales sugiere la necesidad imperativa de mantener una
excelente calidad de servicio y una dotacion de personal adecuada en todas las
plataformas. Para maximizar la captacion de estudiantes, debemos fortalecer
nuestros equipos y herramientas en cada canal, asegurando tiempos de respuesta
optimos y una experiencia de usuario consistente, reconociendo que la inmediatez
es un factor valorado y diferenciador clave para la UNAC.

3.3. Motivos de Contacto Mas Frecuentes

Comprender las principales razones por las que los interesados contactan el call
center permite anticipar sus necesidades, mejorar la informacion proactiva
disponible en los canales digitales y optimizar la capacitacion de los agentes.

Motivos de Contacto Mas Frecuentes

730

Asesoria personalizada

Horarios y modalidad
Duda general
Interés en nuevas areas

Praceso de postulacion

Informacién del programa

=]
o8]
=]

Salidas profesionales
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~
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Requisitos de admisién

[=]
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Grafica 3. Interaccion por Motivo de Contacto (Fuente: Datos obtenidos mediante
el Estudio Call Center de la FIIS)

Este grafico de barras horizontales muestra los motivos de consulta mas
recurrentes, ordenados por frecuencia de aparicion.

Los interesados buscan principalmente "Informacién del programa" (582), "Horarios
y modalidad" (568) y "Proceso de postulacion" (560). También hay un interés
significativo en "Nuevas areas" (549). Proporcionar informacion clara y accesible
sobre estos puntos clave agilizara la decisién de los postulantes y aumentara las
tasas de conversion.

Es fundamental que la informacion sobre el contenido del programa, horarios,
modalidades, costos y el proceso de admision sea facilmente accesible, clara y
exhaustiva en el sitio web de la UNAC y en otros materiales de difusion. Al
proporcionar respuestas claras y proactivas a estas preguntas frecuentes, podemos

agilizar el proceso de decision de los postulantes y aumentar las tasas de .;f’

conversion.
58




3.4. Distribucion Geografica de los Interesados

El analisis de la distribucion geografica de los interesados proporciona insights
sobre el alcance de la UNAC y las concentraciones de demanda fuera de su
ubicacion principal.

Distribucidn Geografica de los Interesados
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0

200

Grafica 4. Interaccion por Region Geografica (Fuente: Datos obtenidos mediante
el Estudio Call Center de la FIIS)

Este grafico de barras horizontales ilustra el numero de interacciones recibidas por
cada region geografica, mostrando las principales areas de origen de los
interesados.

El interés se distribuye equitativamente a nivel nacional, con regiones como Cusco
(519), Arequipa (515), Callao (514) y Truijillo (514) mostrando alto volumen, ademas
de Lima (500). Esto indica un alcance nacional de nuestras maestrias, lo que
permite capitalizar el talento de todo el pais mediante estrategias de difusion
segmentadas y modalidades de estudio flexibles

Esta informacion es vital para disefar campafas de marketing regionalizadas o
considerar la realizacion de eventos informativos en las ciudades con mayor
concentracion de prospectos. La capacidad de la UNAC para atraer talento de todo
el pais es un activo valioso que debe ser capitalizado mediante estrategias de
difusion segmentadas.

3.5. Tendencias de Interaccién a lo Largo del Tiempo

59



El analisis de la evolucion del volumen de interacciones a lo largo del periodo del
estudio permite identificar patrones y optimizar la planificacion de recursos del call
center.

Tendencias por Dia

Grafica 5. Tendencias por Dia (Fuente: Datos obtenidos mediante el Estudio Call
Center de la FIIS)

Este grafico de lineas muestra el volumen diario de interacciones del call center a
lo largo del periodo de estudio (aproximadamente 3 meses). Permite visualizar los
picos y valles en la demanda de atencion.

El volumen de interacciones fluctué a lo largo del periodo de estudio (21 de
diciembre de 2024 al 28 de marzo de 2025). Se observo un aumento gradual en el
volumen de consultas hacia finales de enero y principios de febrero, posiblemente
coincidiendo con periodos de inicio de procesos de admisibn o campanas
especificas de marketing.

La comprension de estas tendencias temporales es crucial para la planificacion
operativa del call center.Permite ajustar la dotacion de personal, programar
capacitaciones o campanas de marketing de manera mas eficiente, asegurando una
cobertura adecuada durante los picos de demanda y optimizando recursos en los
valles. Un call center eficiente y receptivo es una herramienta de venta poderosa,
que garantiza que cada interesado reciba la atencion oportuna y de calidad que lo
impulse a matricularse en la UNAC.

4. Conclusiones Generales del Estudio

El analisis global de las 6,000 interacciones encuestadas del call center durante el
periodo estudiado subraya varias conclusiones clave que son vitales para la
estrategia de la UNAC:

Existe una alta y confirmada demanda por maestrias en areas tecnolégicas y de
gestion avanzad.. Esto valida la pertinencia y el atractivo de nuestra oferta
académica actual, demostrando que estamos formando a los profesionales que el
mercado realmente necesita.

Los prospectos utilizan una diversidad de canales de contacto, con una preferencia

e

equitativa entre el teléfono y los medios digitales (Chat Web y WhatsApp), lo que// =
|
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exige una estrategia omnicanal robusta y bien gestionada para asegurar la
accesibilidad y la calidad de la atencion. Nuestra capacidad de respuesta en
multiples plataformas es un punto fuerte para la captacion de estudiantes.

Las consultas mas frecuentes se centran en informacion basica de los programas,
requisitos y procesos de admision, lo que indica la necesidad de mejorar la claridad
y accesibilidad de esta informacion en los canales de auto-servicio de la universidad.
Simplificar el acceso a la informacion es clave para convertir el interés en matricula.

Las fluctuaciones en el volumen de interacciones a lo largo del tiempo demandan
una planificacién dinamica de los recursos del call center para optimizar la eficiencia
y la satisfaccion del prospecto. Una operacion eficiente del call center es
fundamental para una experiencia positiva del postulante y para maximizar las
inscripciones.

5. Recomendaciones Generales

Con base en los hallazgos presentados, se formulan las siguientes
recomendaciones estratégicas para la Universidad Nacional del Callao:

o Reforzar la visibilidad y actualizar continuamente las maestrias de alta
demanda (IA, Ciberseguridad, Gerencia de Proyectos) para mantener su
competitividad.

« Optimizar la experiencia omnicanal del call center, priorizando la calidad y los
tiempos de respuesta en canales digitales.

« Mejorar la accesibilidad y claridad de la informacién clave en el sitio web y
plataformas digitales para facilitar el proceso de decisioén del postulante.

« Evaluar el desarrollo de nuevas maestrias en areas emergentes identificadas
para mantener la relevancia de la oferta académica.

e Implementar un sistema de gestion de la fuerza laboral en el call center para
optimizar recursos y mejorar la satisfaccion del prospecto, lo que se traduce
en mayores inscripciones.
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